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Praktische cyberveiligheid voor thuis en
kleinbedrijf op Mac, iPhone en iPad

Waar dit boek je naartoe brengt

Je hebt dit boek opengeslagen omdat je vermoedt dat jouw Mac, iPhone, iPad en/of
Apple-systeem niet zo veilig is als je dacht. Daar kan ik je meteen geruststellen: dat
vermoeden klopt, en daar kun je iets aan doen. Deze qgids is geschreven voor
mensen die geen - of weinig technische achtergrond hebben en toch willen weten

hoe ze hun digitale leven afschermen van mensen die er niet in horen.

Wat je hier leest, is geen theoretische verhandeling over cyberveiligheid in algemene
zin. Elk hoofdstuk richt zich op de Apple-omgeving die jij dagelijks gebruikt. Of je nu
een gezin hebt met drie iPads en een MacBook, of een klein bedrijf runt met een
handvol apparaten, de stappen in dit boek zijn rechtstreeks toepasbaar op jouw

situatie.

De kern van dit boek is eenvoud: beveiliging moet geen dagtaak worden, maar een
gewoonte die je zonder angst kunt volhouden. Ik leg je niet alleen uit wat je moet
doen, maar ook waarom het nodiqg is. Daardoor ga je niet blindelings instellingen

danpassen, Maar snap je wat je beschermt en tegen wie.

Dit boek liever luisteren, als luisterboek ? klik hier...
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Verwacht geen ingewikkelde termen die je eerst moet googelen. Waar technische
begrippen nodig zijn, leqg ik ze meteen uit in gewone taal. De voorbeelden komen uit
de praktijk van alledag: een phishingmail die je bijna geloofde, een back-up die er
ineens niet bleek te zijn, een wachtwoord dat je al jaren hergebruikt. Herkenbaar, en

oplosbaar.

De opbouw volgt een logische lijn: eerst krijg je zicht op de dreiging, daarna bouw je
een fundament, dan pas je concrete stappen toe, en vervolgens leer je wat te doen
als het toch misgaat. Je kunt het boek van begin tot eind lezen, maar ook direct
naar het hoofdstuk gaan dat nu het meest urgent voelt. De samenhang blijft

overeind, want elk onderdeel verwijst naar hetzelfde doel: een veilig Apple-huis.

Aan het eind van deze gids heb je geen certificaat en ben je geen beveiligingsexpert.
Wat je weél hebt, is rust. De rust dat je apparaten goed staan ingesteld, dat je
gegevens ergens veilig opgeborgen zijn, en dat je weet wat je moet doen als er

onverhoopt iets misgaat.

De belofte van deze gids

Veel beveiligingsadviezen op internet zijn geschreven door experts voor experts. Ze
beginnen met een overvloed aan afkortingen, gaan ervan uit dat je weet wat een
firewall doet en eindigen met een lijst van dertig opties waarvan de helft niet op

jouw situatie slaat. Daar heb je niets aan, en het zorgt ervoor dat je al snel afhaakt.
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Deze gids werkt anders. Elke aanbeveling die je hier leest, kun je in een paar
minuten uitvoeren. Niet omdat ik dingen versimpel tot ze onjuist worden, maar
omdat ik dertig jaar lang heb geleerd hoe ik technische stappen vertaal naar gewone
handelingen. De volgorde is zo gekozen dat je eerst de basis op orde brengt en

daarna pas verfijnt.

De belofte is niet dat je na dit boek onaantastbaar bent. Elke beveiliging heeft
grenzen, en een tegenstander met voldoende tijd en middelen komt altijd een eind.
Maar de realiteit is dat de meeste aanvallen niet gericht zijn op specifieke personen
met onneembare verdediging. Ze richten zich op gemakkelijke doelwitten: mensen
die geen sterke wachtwoorden gebruiken, geen back-ups maken en niet weten

welke e-mails verdacht zijn.

Als jij dit boek volgt, val je niet meer in die categorie. Je wordt geen gemakkelijk
doelwit, maar iemand die net iets meer moeite kost dan de aanvaller bereid is te
leveren. Dat klinkt misschien mager, maar het is precies de reden dat de meeste

inbraken ergens anders plaatsvinden.

Voor thuisgebruikers betekent dit: je beschermt je foto's, je berichten, je
bankgegevens en de accounts waarmee je inlogt bij de zorgverzekering, de
belastingdienst en de school van je kinderen. Voor kleine ondernemers komt daar
nog iets bij: je beschermt het vertrouwen van je klanten en de continuiteit van je

z33k.
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Daarbij houd ik rekening met de echte wereld. Je wilt na het lezen niet elke week
een uur bezig zijn met onderhoud, en je wilt ook niet dat beveiliging je werk of je
privéleven verlamt. Daarom staan in dit boek alleen maatregelen die je kunt
inbouwen in je bestaande routine. Veiligheid hoort op de achtergrond te werken, niet

op de voorgrond te zeuren.

Waar dit boek je (nog) niet naar toe brengt

Dit boek probeert je de basisbegrippen én -handelingen aan te bieden. Een

verdieping volgt misschien in een deel-2 voor 'gevorderden'.

Definities en begrippen:

iDevice is een iPhone, iPad of iPod etc.
Apple apparaat is hardware door Apple aangeboden

Cyber Security is de praktijk van het beschermen van digitale informatie en

systemen tegen ongewenste toegang, misbruik of vernietiging.
Applicaties zijn programma'’s (ook vaak apps genoemd).

Ransomware is malware die de databestanden van gebruikers versleutelt, met als

doel om deze later te ontsleutelen in ruil voor losgeld.

Het dark web is een verborgen deel van het internet dat u niet kunt bereiken met

normale browsers en zoekmachines, vol met malafide content.
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Voor wie deze gids bedoeld is

Deze gids is geschreven voor twee groepen die veel gemeen hebben: mensen die
Apple-apparaten gebruiken in hun dagelijks leven, en eigenaren van kleine bedrijven
die voor hun werk op dezelfde apparaten vertrouwen. In de praktijk overlappen die
groepen flink, want veel ondernemers gebruiken hun eigen MacBook ook voor

privézaken.

Je hoeft geen technische achtergrond te hebben om dit boek te gebruiken. Sterker
nog, het is juist geschreven voor mensen die zich afvragen of ze het ooit gaan
snappen. Het antwoord is ja. De stappen die ik beschrijf, verschillen niet veel van het
instellen van je wekker of het toevoegen van een contactpersoon. Het gaat om een

paar instellingen op de juiste plek, niet om programmeren.

Voor thuisgebruikers is de herkenning waarschijnlijk groot. Je hebt foto's van twintig
jaar vakanties op je iPhone staan. Je regelt je bankzaken via een app. Je mailt met
de huisarts en ontvangt facturen van de energieleverancier. Al die zaken lijken
onschuldig, maar samen vormen ze een schatkist vol informatie die aantrekkelijk is

voor kwaadwillenden. Deze qgids helpt je die schatkist te sluiten.
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Voor kleine bedrijven geldt een extra prikkel. Je beheert niet alleen je eigen
gegevens, maar ook die van klanten, leveranciers en misschien medewerkers. Eén
succesvolle aanval kan je agenda's versleutelen, je facturen blokkeren of je
communicatie onderscheppen. De adviezen in dit boek zijn schaalbaar: wat werkt

voor één Mac werkt ook voor een bedrijf met vijf of tien apparaten.

Een voorbeeld uit de praktijk maakt dat concreet. Stel je een kapper voor die zijn
afspraken beheert op een iPad. De klanten staan erin met naam en
telefoonnummer, en misschien met een notitie over hun vaste behandeling. Voor die
kapper is die iPad geen luxe, maar het kloppend hart van de zaak. Als dat apparaat
wordt gehackt, staat de agenda stil en verdwijnt het vertrouwen van klanten in één
klap. Voor die kapper is deze gids geschreven, net als voor de gepensioneerde die

zijn kleinkinderen op de foto's wil bewaren zonder dat anderen meekijken.

Ook als je jezelf 'niet zo technisch' noemt, kun je dit boek gebruiken. De enige
voorwaarde is dat je bereid bent om een paar basisgewoonten te veranderen. De

rest doet het systeem voor je.

Voor wie deze gids NIET bedoeld is

Primair voor diegenen, die denken dat Cyber Security allemaal onzin is en dat het

allemaal wel mee zal vallen.

Verder voor (ver)gevorderde Apple gebruikers met al een technische achtergrond,

die hun zaakjes al voor elkaar hebben.
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Geen technische achtergrond nodig

Het grootste obstakel voor betere beveiliging is niet de techniek, maar de
overtuiging dat je er te weinig van snapt. Daar gaat dit boek van uit: je hoeft niets
van netwerkprotocollen te weten, je hoeft niet te kunnen uitleggen hoe encryptie
werkt, en je hoeft niet te weten wat een IP-adres is. Wat ik je vraag, is dat je de

stappen in de aangegeven volgorde uitvoert.

De technische laag heb ik voor je afgepeld. Waar het nodig is dat je iets begrijpt om
de juiste keuze te maken, leg ik het uit met een vergelijking die blijft hangen. Geen
diagrammen, geen afkortingen, geen verwijzingen naar handleidingen die je zelf

moet opzoeken. Alles wat je nodig hebt, staat hier beschreven.

Daarbij gebruik ik de taal van alledag. Een back-up is gewoon een reservekopie.
Authenticatie is inloggen met een extra controle. Malware is een programma dat je
niet wilt hebben. Door die taal consequent te gebruiken, verdwijnt de drempel die

veel mensen tegenhoudt om Uberhaupt aan beveiliging te beginnen.

Wat dit boek niet van je vraagt, is blind vertrouwen. Je hoeft niet te geloven dat iets
veilig is omdat ik het zeq. Je gaat zelf zien hoe een instelling werkt, en je leert
waarom die instelling bescherming biedt. Dat verschil is belangrijk: iemand die
alleen instructies opvolgt, stopt zodra de instructie niet meer klopt. lemand die

begrijpt waarom hij iets doet, kan zelf verder redeneren.
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Dat betekent ook dat je na dit boek niet afhankelijk blijft van nieuwe handleidingen
voor elke situatie. Je krijgt een basis mee die je toepast op andere situaties. Later
kom je misschien een app tegen die om toestemming vraagt voor je locatie terwijl
dat nergens op slaat. Dan denk je terug aan wat je hier leest, en je weigert. Dat is

beveiliging in de praktijk.

Dit boek is geen uitgebreide handleiding met werkbeschrijvingen hoe iets werkt.
Daar is dit boek te beknopt voor. Voor wie het naadje van de kous wil weten raad ik
aan om eens te kijken bij Take Control Books. Die zijn wel in het Engels. Liever in het

Nederlands: kijk dan eens bij de producten van iCreate Magazine.

Tot slot: er bestaat geen domme vraag in dit onderwerp. De enige domme keuze is
niets doen omdat je bang bent iets verkeerd te doen. Met deze gids in de hand doe
je het stap voor stap, en elke stap is terug te draaien of te controleren. Je kunt niet

meer stuk maken dan je nu al niet beschermd hebt.
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Herkenning voor trouwe Apple-gebruikers

Wie al jaren met Apple-apparaten werkt, herkent het gevoel van een vertrouwde
omgeving. Alles werkt zoals je gewend bent: de instellingen zitten op dezelfde plek,
de apps gedragen zich voorspelbaar, en het idee dat Apple van zichzelf al veilig is,
voelt als een vanzelfsprekendheid. Dat gevoel van vertrouwen is prettig, maar het is

ook precies het punt waarop veel gebruikers onvoorzichtiger worden.

Apple doet inderdaad veel om je apparaten te beschermen. Het besturingssysteem
is zo opgebouwd dat veel aanvallen al vroeg worden afgevlakt, en de controle op de
App Store is strenger dan bij andere platformen (Android etc.). Daardoor is de kans
op problemen kleiner dan op sommige andere apparaten. Maar kleiner is niet

hetzelfde als nul, en dat verschil wordt vaak vergeten.

De herkenning voor trouwe Apple-gebruikers zit hem ook in de taal van dit boek. Ik
ga niet uitleggen wat een iPhone is of waar je de instellingen vindt. Ik neem aan dat
je al weet hoe een Mac en een iPhone met elkaar samenwerken via iCloud, en dat je
wel eens een back-up via Time Machine hebt gemaakt of erover hebt nagedacht.

Die voorkennis maakt de stappen korter en de uitleg directer.

Genoemde producten en/of applicaties (apps) in dit boek worden door mij (naar

tevredenheid) gebruikt en daarom genoemd. Maar uiteraard zijn er alternatieven.
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Daarnaast is er de herkenning van het ecosysteem. Je gebruikt misschien je Apple
Watch om je Mac te ontgrendelen, je AirPods wisselen automatisch tussen
apparaten, en je agenda staat overal gesynchroniseerd. Die koppelingen zijn
ontworpen voor gemak, en dat gemak blijft in dit boek overeind. Ik vraag je niet om

die verbindingen los te laten, maar om er bewust mee om te gaan.

Voor wie al langer op een Apple-forum rondkijkt of veel met de producten werkt, is
het geen verrassing dat juist de gewone gebruiker bescherming nodig heeft. De
aanvallen komen niet via exotische technieken, maar via de dingen die je dagelijks
gebruikt: een e-mail die van Apple lijkt te komen, een app die om toestemming
vraagt voor iets onnodigs, een wachtwoord dat al sinds 2015 meegaat. Dit boek

herkent die patronen en biedt er orde in aan.

Je zult merken dat de adviezen in dit boek aansluiten bij hoe Apple zijn systemen
heeft bedoeld. Ik gebruik daarom zoveel mogelijk de ingebouwde mogelijkheden van
macOS en iOS. Daardoor blijft je omgeving overzichtelijk en vertrouwd, zonder een

wildgroei aan extra programma's waar je weer op moet letten.
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Waarom kleinbedrijf hier niet zonder kan

Voor een klein bedrijf, of ZZP-er is beveiliging geen luxe die je uitstelt tot later. Eén
incident kan genoeq zijn om een administratie wekenlang stil te leggen, klanten te
verliezen of gegevens kwijt te raken die je niet meer kunt herstellen. Het probleem is
dat veel kleine ondernemers denken dat cybercriminelen het op grote bedrijven

hebben voorzien, terwijl juist jij altijd wordt gezien als een gemakkelijker doelwit.

Grote organisaties hebben afdelingen die zich fulltime met beveiliging bezighouden.
Ze hebben budget voor monitoring, voor tests, voor noodplannen. Jij hebt dat niet.
Jij hebt een MacBook op je bureau, een iPhone in je zak en een iPad bij de balie.

Meer heb je niet nodig om te werken, maar het is ook alles wat een aanvaller nodig

heeft om binnen te komen.

De gevolgen zijn voor een klein bedrijf vaak groter dan voor een groot bedrijf. Waar
een multinational een boete betaalt en verder gaat, kan een rijschool of een
boekhoudkantoor met twee medewerkers failliet gaan aan de combinatie van
stilstand en reputatieschade. Klanten verwachten terecht dat je zorgvuldig omgaat

met hun gegevens, en dat verwacht je zelf ook van bedrijven waar je klant bent.
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De maatregelen in dit boek zijn voor een klein bedrijf niet anders van aard dan voor
thuis, maar ze vragen wel om een consequentere uitvoering. Waar je thuis

misschien twee apparaten hoeft te beschermen, zijn het er in een bedrijf al snel zes
of acht. Daarom lees je telkens hoe je een instelling op meerdere apparaten tegelijk

doorvoert, zonder elk toestel apart te hoeven behandelen.

Ook op het vlak van communicatie verschilt kleinbedrijf van thuis. Je moet kunnen
vitleggen aan een medewerker waarom een wachtwoord niet op een papiertje aan
de muur hoort te hangen. Dit boek geeft je daarvoor de handvatten, in gewone taal.

Je hoeft zelf geen expert te zijn om regels op te stellen die anderen kunnen volgen.

Uiteindelijk draait het ondernemen om vertrouwen. Klanten komen terug omdat ze
weten dat hun afspraak, hun factuur, hun persoonlijke verhaal bij jou veilig is. Met
de stappen uit deze gids zorg je ervoor dat dat vertrouwen geen zwakke plek blijkt

te zijn op het moment dat er iemand misbruik van wil maken.

De Apple Beschermingsgids | ©nnsa | v1.05



De Apple Beschermingsgids | ©nnsa | v1.05

Inleiding: Waarom deze gids er moest komen
Mijn 40 jaar met Apple

Veertig jaar lang heb ik Apple-apparaten zien oprukken van een nicheproduct voor
vormgevers tot het hart van miljoenen Nederlandse huishoudens en kleine
bedrijven. Al die tijd was ik bezig met één vraag: hoe zorg ik ervoor dat mensen
zorgeloos met hun Mac, iPhone en iPad kunnen werken en leven. Ik installeerde
systemen, loste problemen op en gaf advies aan klanten die soms niets van techniek
wisten, maar wel alles van hun eigen vak. Een bijkomend voordeel was om te wonen
naast Stonehouse Computing in Woerden. In die veertig jaar leerde ik één ding
boven alles: de meeste mensen vertrouwen erop dat hun Apple-apparaten gewoon

werken, en dat vertrouwen is hun grootste kracht én hun grootste zwakte.

Apple heeft altijd een imago gehad van eenvoud en veiligheid. De muren van de
Apple Store, de vriendelijke ondersteuning, de strakke software - het ademt
allemaal controle. Toch zag ik aan de keukentafel en in kleine kantoren hoe dat
gevoel van veiligheid niet altijd klopte met de realiteit. Mensen bewaarden jaren aan
familiefoto's, financiéle administratie en correspondentie op hun apparaten zonder
na te denken over wie daar nog meer bij kon. Het was niet dat ze onvoorzichtig
waren; ze hadden simpelweg nooit gehoord dat ook Apple-gebruikers een doelwit
kunnen zijn. En ook werden er nauwelijks backup's gemaakt. Het staat toch in de

(i)Cloud ?
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De laatste jaren werd dat patroon steeds zorgelijker. Waar ik vroeger vooral hielp bij
hardwareproblemen en softwarefouten, kwamen er nu telefoontjes binnen van
paniekerige klanten die plotseling waren buitengesloten van hun eigen iCloud-
account. Vreemde berichten in hun mailbox, apparaten die traag werden zonder
duidelijke reden, en soms erger: bestanden die niet meer open gingen totdat er
betaald werd. Elke keer zag ik dezelfde mix van ongeloof en schaamte. Ze dachten
dat dit alleen bij anderen gebeurde, bij bedrijven of mensen die roekeloos met

techniek omgingen.

Het meest schrijnende was dat bijna al die incidenten te voorkomen waren geweest.
Niet met dure software of een studie tot beveiligingsexpert, maar met een paar
eenvoudige instellingen en een iets kritischer blik op wat er op hun scherm
verscheen. Toch bestond er geen toegankelijke gids die dat uitlegde in gewone taal,
zonder angstaanjagend jargon of een ellenlange technische handleiding. De
informatie was er wel, maar versnipperd over forums, systeeminstellingen en

meningen die elkaar tegenspraken.

Die leegte wilde ik vullen. Niet met een academisch boek over digitale dreigingen,
maar met een praktische gids die ik zelf aan mijn klanten zou geven. Een boek dat je
naast je Mac legt en waarmee je stap voor stap je eigen digitale omgeving versterkt,
of je nu alleen je privéleven beschermt of ook klantgegevens voor een klein bedrijf

beheert.
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De groeiende dreiging

Toen ik eind jaren tachtig met Apple-apparaten begon te werken, was
cybercriminaliteit een randverschijnsel dat vooral grote banken en overheden trof.
Kleine bedrijven en huishoudens vielen buiten de radar. Aanvallers hadden er weinig
te halen en veel te doen. Die tijd is voorbij. De afgelopen tien jaar is
cybercriminaliteit uitgegroeid tot een industrie die zich richt op juist die kleine

spelers, omdat die vaak de minste weerstand bieden.

Wat mij daarbij het meest opviel, is hoe geraffineerd de aanvallen zijn geworden.
Een crimineel hoeft geen programmeur te zijn om jouw iCloud-account over te
nemen of een losgeldvirus op je Mac te zetten. Hij huurt eenvoudigweqg een dienst
in, koopt een kant-en-klaar pakket op het internet en stuurt een overtuigende e-
mail die eruitziet alsof hij van Apple zelf komt. De drempel is verlaagd, de opbrengst

verhoogd, en de slachtoffers zijn mensen zoals jij en ik.

Deze verschuiving raakt een groep die lange tijd buiten schot leek te blijven: de
trouwe Apple-gebruikers. Jarenlang circuleerde het idee dat Macs geen virussen
kregen, dat iPhones niet gehackt konden worden, en dat Apple vanzelf voor je
veiligheid zorgde. Die mythe heeft iets geruststellends, maar hij is gevaarlijk
geworden. Aanvallers weten dat juist die gebruikers zich minder zorgen maken en

daardoor vaker klikken op wat er voor hun neus verschijnt.
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Ook kleine bedrijven zijn een aantrekkelijk doelwit geworden. Een lokale bakkerij,
een fysiotherapiepraktijk of een eenmanszaak heeft klantgegevens, inlogcodes en
bedrijfsvoering op dezelfde apparaten staan. Het maakt niet uit hoe groot je omzet
is; wat telt is of je voldoende beschermd bent. De meeste kleine ondernemers
hebben geen IT-afdeling en geen budget voor dure beveiliging, maar dat betekent

niet dat ze machteloos zijn.

Die realiteit heeft mij doen beseffen dat het niet langer voldoende is om alleen
achteraf te komen opruimen. De noodzaak om vooraf duidelijk te maken waar de
dreigingen zitten en hoe je ze afwendt, is groter dan ooit. Daarvoor is geen paniek
nodig, wel aandacht. En precies die combinatie—rustig maar serieus—vormt de kern

van dit boek.
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De kernbelofte

Wat je in handen hebt, is geen boek dat je bang wil maken. Het is een boek dat je
zelfvertrouwen wil geven. Je hoeft geen technicus te zijn om je Apple-apparaten
aanzienlijk veiliger te maken. Je hoeft alleen de bereidheid te hebben om een paar
stappen te zetten, en ik beloof je dat die stappen eenvoudiger zijn dan je misschien

denkt.

De kernbelofte van deze gids is dat je na het lezen van elk hoofdstuk concrete acties
kunt uvitvoeren die direct verschil maken. Geen vage theorieén, geen eindeloze lijst
met afkortingen, maar heldere uitleg en stappen die je naast je iPad of Mac kunt
volgen. Ik leg uit waarom iets belangrijk is, laat zien hoe je het aanpakt, en geef je

een houvast om te controleren of je het goed hebt gedaan.

Daarbij richt ik me op jouw dagelijkse praktijk. Of je nu foto's van je kinderen
bewaart in iCloud, je bankzaken op je iPhone regelt, of de volledige administratie
van je bedrijf op een Mac hebt staan—de beveiliging daarvan hoort geen bijbaan te
zijn. Met deze gids maak je er een gewoonte van die nauwelijks tijd kost, maar wel

een wereld van verschil uitmaakt.
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Ik ga geen beloftes doen die ik niet kan waarmaken. Beveiliging is nooit honderd
procent, en dat pretendeer ik ook niet. Wat ik weél beloof, is dat je na dit boek beter
begrijpt hoe aanvallers denken, hoe je jouw apparaten afsluit voor de meest
voorkomende bedreigingen, en hoe je terugkrabbelt als er toch iets misgaat. Dat is
meer dan de meeste mensen hebben, en het is genoeg om een onaantrekkelijk

doelwit te worden.

Mijn doel is dat jij straks met een gerust hart je Macbook openklapt, of een ander
Apple Device gebruikt, wetende dat je zelf de controle hebt genomen over je eigen
digitale veiligheid. Niet vanuit angst, maar vanuit kennis. En niet als een eenmalige

klus, maar als een rustig onderdeel van je dagelijkse omgang met je apparaten.
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Hoe je deze gids gebruikt

Deze gids is geschreven om in volgorde gelezen te worden, maar je kunt hem ook

gericht raadplegen als je een specifiek onderwerp wilt aanpakken. Het boek begint
bij het fundament: begrijpen waar de dreigingen vandaan komen. Daarna bouwen
we dat fundament uit tot een eenvoudig systeem, gevolgd door concrete stappen
die je op je eigen apparaten toepast. Vervolgens kijken we naar wat je doet als er

ondanks alles toch iets misgaat, en ten slotte hoe je dit alles vasthoudt voor de

lange termijn.

Elk hoofdstuk bevat voorbeelden uit de praktijk van gewone Apple-gebruikers en
kleine bedrijven. Die voorbeelden dienen niet om je bang te maken, maar om te
laten zien dat de problemen herkenbaar zijn en dat de oplossingen binnen
handbereik liggen. Je zult jezelf in sommige verhalen misschien herkennen, en dat is

precies de bedoeling: bewustwording begint bij herkenning.

Ik heb ervoor gekozen om zo min mogelijk technisch jargon te gebruiken. Waar dat
niet lukt, leg ik het begrip meteen uit in gewone taal. Je hoeft dus geen
woordenboek naast het boek te leggen. Alles wat je nodig hebt, staat erbij. Dat
maakt deze gids geschikt voor iedereen die een Apple-apparaat gebruikt, ongeacht

leeftijd of ervaring.

Gebruik de pagina "Inhoud" om naar de hoofdstukken te gaan.
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Naast de lopende tekst vind je in sommige hoofdstukken en achterin checklists en
korte stappenplannen die je kunt afvinken. Gebruik ze, print ze desnoods uit, en leg
ze naast je apparaten terwijl je bezig bent. Veiligheid wordt pas echt wanneer je het
doet, niet alleen wanneer je erover leest. De kleine daden van vandaag zijn de

bescherming van morgen.

Tot slot wil ik je vragen om geduld met jezelf te hebben. Niemand is van nature een
beveiligingsexpert, en dat hoeft ook niet. Zet kleine stappen, herhaal ze een paar
keer, en voor je het weet voelt het net zo gewoon als je telefoon opladen voor het
slapengaan. Deze gids is niet bedoeld als een berg die je beklimt, maar als een

wandeling die je met vertrouwen aflegt.
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Hoofdstuk 1: De Stille Inbreker — Hoe
aanvallers jouw Apple-apparaten bereiken

Phishing op maat

Sven uit Rotterdam had net een lange werkdag achter de rug toen de e-mail
binnenkwam. Het onderwerp klonk dringend: Uw Apple ID is tijdelijk geblokkeerd -
actie vereist. Het logo klopte, de opmaak zag er vertrouwd uit, en de tekst verwees
naar een recente aankoop die hij echt had gedaan. Binnen twee minuten klikte hij op
de link en vulde hij zijn inloggegevens in. De site voelde trager dan normaal, maar
hij was moe. Pas de volgende ochtend zag hij dat zijn MacBook volledig was
vergrendeld en dat een partij in Nigeria losgeld eiste om zijn bestanden terug te

geven.

Phishing is de meest gebruikte deur naar jouw Apple-apparaten. Aanvallers sturen
berichten die niet van echt te onderscheiden zijn: e-mails van Apple, sms'jes van je
bank, zelfs telefoontjes van een zogenaamde serviceafdeling. Het doel is nooit om je
direct aan te vallen, maar om jou zelf de sleutel te laten overhandigen. Jij typt je

wachtwoord. Jij geeft toestemming. Jij opent de deur die technisch perfect dicht zat.

Experience Department v e — — = Ongew...net - Privé 08:48
v reservation@mountlaviniahotel.com o

Notification: Cargo Arrival

Aan: Niek Noordegraaf Kopieer adres
Voeg toe aan vips
Dear Customer, Blokkeer contact
Nieuwe e-mail bullshit email !

. Zetin Contacten
This is to inform you that your shij Notice attached.

Zoek naar 'Experience Department'
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Wat phishing bij Apple-gebruikers extra gevaarlijk maakt, is het vertrouwen in het
ecosysteem. Jarenlang hoorde je dat Apple producten maakt die 'gewoon werken'
en dat virussen iets zijn voor Windows. Dat vertrouwen gebruiken criminelen tegen
je. Ze weten dat jij minder alert bent op een mail van Apple Support dan iemand
met een Windows-laptop die dagelijks waarschuwingen ziet. Die psychologische rust

is precies wat de aanval mogelijk maakt.

De techniek achter phishing is verfijnd. Aanvallers registreren domeinen die lijken op
de echte: apple.com met een hoofdletter i (I) in plaats van een |, of icloud-support.nl
dat niets met Apple te maken heeft. Ze stelen de huisstijl van officiéle mails,
kopiéren de exacte openingszin, en personaliseren het bericht met jouw naam of
zelfs een recente bestelling. Moderne phishingmails bevatten nauwelijks spelfouten

meer. Ze zijn geschreven door mensen die weten hoe jouw apps eruitzien.

De urgentie is altijd hetzelfde: je account wordt opgeheven, er is een ongebruikelijke
aanmelding, je betaling is mislukt. Die boodschap dwingt je om snel te handelen, en
snelheid is de vijand van oplettendheid. Als je niet controleert of de afzender klopt,
of als je niet inlogt via de officiéle app maar via de bijgevoegde link, speel je in hun

hand. De aanvaller hoeft niets te hacken. Hij laat jou het werk doen.

Raadpleeg regelmatig de FraudeHelpDesk én Veiliginternetten.nl

Het installeren van anti-virus-software op Apple-Devices raad ik af. Dat levert vaak

meer problemen op dan er worden opgelost. Gratis versie MalwareBytes mag.
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Bij Sven duurde het vier dagen voor zijn bestanden waren teruggezet vanaf een
externe schijf die hij gelukkig nog had. De ransomware was via die ene inlogpagina
binnengekomen, maar pas geactiveerd nadat hij een bestand opende dat eruitzag
als een PDF-factuur. De schade bleef beperkt tot tijd, stress, en een melding bij zijn

klanten dat er iets was misgegaan. Niet iedereen heeft dat geluk.

De kern van phishing-bescherming zit niet in software. Het zit in het vertragen van
je eigen reactie. Elke keer dat een bericht aandringt op spoed, is dat een signaal om
de tijd te nemen. Check het e-mailadres achter de afzendernaam. Log in via je eigen
app, niet via de link in de mail. Bel het bedrijf op een nummer dat je zelf opzoekt,
niet het nummer uit het bericht. Die drie seconden controle maken het verschil

tussen een vervelende middag en een gestolen leven. Of raadpleeg Fraudehelpdesk.

Wat te doen bij een onbekende - of 'rare' e-mail ? > ScamCheck raadplegen :

£l Controleer het afzender e-mailadres, door alleen daar op te klikken;

Is dit zeer afwijkend, kenmerk dan deze e-mail als reclame of spam en blokkeer;

] Klik verder nergens op en verwijder (eventueel) deze e-mail direct;

J Kom ook niet in de verleiding om op unsubscribe te klikken;

5 Laat als reclame/spam gekenmerkte e-mails enige tijd in de spamfolder zitten;
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Social engineering

Een aanval hoeft niet technisch ingenieus te zijn om te slagen. Soms is een simpel
telefoontje genoeg. Vorig jaar belde iemand bij een klein bedrijf in Utrecht met een
verhaal dat hij van de IT-helpdesk was. Hij wist de naam van de eigenaar, het type
MacBook dat ze gebruikten, en dat er vorige week een storing was geweest in hun
internetverbinding. Die informatie had hij bij elkaar gesprokkeld via sociale media,
een oude nieuwsbrief en een onderschepte helpdeskmelding. Binnen twintig
minuten had hij de beheerder zover dat hij zijn wachtwoord op een 'veilige

testomgeving' invulde.

Social engineering is de kunst van het manipuleren van mensen, niet van machines.
Aanvallers spelen in op gevoelens die jij niet eens doorhebt: beleefdheid, haast,
angst om iets te missen, de neiging om iemand met autoriteit te geloven. Ze doen
zich voor als collega's, familieleden, helpdeskmedewerkers of zelfs Apple-
medewerkers. Niet om jou te slim af te zijn, maar om jou te laten denken dat

meewerken de normaalste zaak van de wereld is.

De bron van social Enginering is ook vaak het verzamelen van jouw gegevens uit de

vele hacks die er plaatsvinden en op het Darkweb worden doorverkocht.

Privé en zakelijke gebruikers met Bitcoins moeten extra alert zijn op Social
Engineering. Belangrijkste is om nooit je seed phrase of public key digitaal te

bewaren. Offline dus.
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Het gevaar zit in het alledaagse. Een bericht van 'je baas' die snel een factuur
betaald wil hebben. Een 'vriend' die dringend om een kleine geldovermaking vraagt.
Een 'bezorgdienst' die je vraagt een pakketje te bevestigen met een kleine betaling.
Deze scenario's voelen vertrouwd omdat ze aansluiten bij wat je dagelijks
meemaakt. Aanvallers weten dat je niet elk bericht kunt wantrouwen. Daarom
kiezen ze momenten waarop je het minst oplet: vroeg in de ochtend, vlak voor het

weekend, of midden in een drukke periode.

Voor Apple-gebruikers zijn er specifieke valkuilen. De 'Apple-ondersteuning’ die belt
over een verdachte inlogpoging en vraagt om je verificatiecode. De 'Family Sharing'-
uitnodiging die zogenaamd van je kind komt. De 'iCloud-opslag vol'-melding die je
doorstuurt naar een neppagina. Al deze trucs spelen in op de gewoonte om Apple-

berichten serieus te nemen. En dat is precies de bedoeling.

De psychologische triggers zijn universeel, maar hun kracht zit in de timing. Sven
had die ochtend net een echte e-mail van zijn boekhouder verwacht, dus toen er
een 'factuur' van zijn softwareleverancier binnenkwam, voelde het logisch. De
aanvaller had geen idee van die timing, maar hij had wel duizenden mails tegelijk
verstuurd. Bij iemand anders zou het bericht als spam zijn beland. Bij Sven viel het
op het verkeerde moment. Zo werkt social engineering: genoeg mensen raken, want
één van hen is net afgeleid, net haastig, net onvoorzichtig. Ook wordt er 'geschoten’
op nieuwsgierigheid (of hebzucht). Vermijd alle aanbiedingen, erfenissen, legaten,

waardebonnen, tv's etc. etc. !
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Je kunt jezelf trainen om de patronen te herkennen. lemand die druk uitoefent om
nu te handelen, heeft meestal iets te verbergen. lemand die meer weet over jou dan
je verwacht, heeft die informatie ergens vandaan gehaald, maar dat maakt hem
nog geen legitieme contactpersoon. En iemand die je vertelt dat je niets tegen
anderen mag zeggen over het gesprek, is bijna per definitie bezig met oplichting.
Echte medewerkers van Apple vragen nooit om je wachtwoord, verificatiecode of

creditcardgegevens. Nooit.

De beste verdediging is een gezonde achterdocht. Niet tegenover iedereen, maar
tegenover situaties die buiten het normale patroon vallen. Als een collega je ineens
anders aanspreekt dan normaal, als een vriend vreemde betalingsverzoeken stuurt,
de tijd om het te controleren via een andere weg. Bel je collega op zijn eigen
nummer. App je vriend via een ander platform. Zoek het officiéle telefoonnummer

van Apple op. Die kleine omweg is de prijs van veiligheid. Zie de Appendix achterin.

De bedreigingen komen niet alleen via e-mail binnen, maar kunnen ook via (sms)
Berichten, WhatsApp-berichten en via een telefoongesprek binnenkomen. De
eenvoudigste methode is, om er niet op te reageren. Wordt u zogenaamd door
Microsoft gebeld (soms herkenbaar aan een +44 nummer) dat er een virus is
geconstateerd > hang meteen op. Wantrouw onbekende nummers, die niet in uw
Contacten staan. En bel een "gemiste (onbekende) oproep" niet zomaar terug. Als

het belangrijk is, mag je verwachten dat er wel wat wordt ingesproken. Controleer.
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Kwetsbaarheden in apps en systemen

Naast de menselijke aanval is er de technische. Software bevat fouten, en fouten
zijn kwetsbaarheden. Zodra een fout bekend wordt, maken aanvallers er misbruik
van voordat de ontwikkelaar een reparatie uitbrengt. Soms duurt die periode uren,

soms dagen. En elke dag dat jij niet bijwerkt, staat die deur open.

Apple brengt regelmatig updates uit voor macOS, iOS, iPadOS, watchOS, tvOS en
andere apparaten. Die updates bevatten niet alleen nieuwe functies, maar vooral
ook beveiligingsreparaties voor kwetsbaarheden die al in het wild worden misbruikt.
Als je die updates uitstelt, blijf je kwetsbaar voor aanvallen waarvan de oplossing
allang bestaat. Het is alsof je je huisdeur op het nachtslot laat ondanks dat er een

nieuw, beter slot klaarligt.

Ook apps van derden bevatten kwetsbaarheden. Je browser, je fotobewerker, je
PDF-lezer, je videobel-app: allemaal software die toegang heeft tot je documenten,
je camera of je contactgegevens. Als zo'n app een fout bevat, kan een aanvaller via
die app binnendringen in de rest van je systeem. Als een app niet meer wordt

bijgewerkt door de maker, wordt elk gebruikt moment een gok.

Tip: koop/download zoveel mogelijk in de Apple App Store, of download alleen van
de bekende én betrouwbare makers van de software. Want hier is veel kaf onder het
koren en voor je het weet koop/download je software, inclusief ingebouwde

malware.
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Sven had enkele apps geinstalleerd die hij jaren geleden nodig had voor een klant.
Eén daarvan, een oude bestandsviewer, had al twee jaar geen update meer
gekregen. Die app bevatte een bekende kwetsbaarheid die aanvallers konden
gebruiken om code uit te voeren op zijn systeem. De phishingmail was de aanzet,
maar de verouderde app was de bres waardoor de ransomware echt kon installeren.
Zonder die zwakke plek was de schade waarschijnlijk tot één gestolen wachtwoord

beperkt gebleven.

Er is een hardnekkige misvatting dat Apple-apparaten zichzelf beschermen en dat je
dus niets hoeft te doen. De technische waarheid is genuanceerder. Ja, Apple bouwt
beveiliging in die verder gaat dan veel concurrenten. Ja, de App Store controleert
apps op schadelijke code. Maar geen enkel systeem is perfect. Elke laag kan falen.

De vraag is alleen of de andere lagen dan sterk genoeg zijn om het op te vangen.

Een onderschatte kwetsbaarheid is de configuratie van je eigen apparaat. Een Mac
met een beheerders-account zonder wachtwoord is een open deur. Een iPhone die
automatisch verbinding maakt met elk openbaar wifinetwerk is een risico. Een iPad
waarop 'toegang tot foto's' voor elke app standaard aanstaat, geeft meer weg dan
je wilt. Dit zijn geen softwarefouten, maar slordige instellingen, en die zijn net zo

gevaarlijk.

Extra anti-virus-software is niet nodig op Apple-devices. Wat wel is aanbevolen voor

een MacOS is het af en toe controleren met de gratis versie van MalwareBytes.
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Met de (gratis) versie van MalwareBytes kan je af en toe je MacOS controleren op
malware, of gebruiken als er toch een vermoeden is van malware, na een niet
bonafide 'link' te hebben gebruikt. MalwareBytes is in Nederland niet voor iDevices

beschikbaar.

Wat ook een aandachtspunt is, is het gebruik van een zoekmachine, zoals Google.
Google staat meestal standaard ingesteld op je Apple-devices. Waarom is dit een
aandachtspunt ? Als je via Google gaat zoeken, kan je heel makkelijk op een
malafide website terecht komen, omdat die malafide websites het vaak voor elkaar
krijgen om hoger in de zoekresultaten te staan. En op zo'n malafide website wordt
dan ook malafide te downloaden software aangeboden. Software voorzien van
malware. Ook zijn er malafide websites die (gratis) een dienst aanbieden en

vervolgens kans zien om malware op je Mac te zetten. Enige advies hier: let extra

op, of je op de juiste website terecht komt. Controleer dus de url/link.

De oplossing is niet om bang te worden van technologie, maar om de basis op orde
te houden. Updates dagelijks toestaan, niet met 'later’. Apps alleen installeren uit de
officiéle App Store of van betrouwbare ontwikkelaars die regelmatig bijwerken. En
instellingen periodiek nalopen op wat je echt deelt met welke app. Die discipline
maakt het verschil tussen een apparaat dat meewerkt en een apparaat dat

meewerkt mét de aanvaller.
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De gevolgen voor thuis en bedrijf

Wanneer een hack slaagt, stopt het niet bij een vervelend moment. De gevolgen
lopen door in je administratie, je relaties en je nachtrust. Voor Sven betekende de
ransomware op zijn MacBook dat hij drie dagen niet kon werken, een klant afzegde,
en avonden bezig was met het herstellen van back-ups die hij eigenlijk niet had. De

financiéle schade was een paar honderd euro. De emotionele schade was groter.

Voor een klein bedrijf is een inbraak nog ingrijpender. Stel je voor: de praktijk van
een fysiotherapeute in Den Haag, twee medewerkers, alle afspraken en
cliéntgegevens op een Mac en een iPad. Als die gegevens gegijzeld worden, ligt de
administratie stil. Afspraken kunnen niet doorgaan, behandelingen zijn niet terug te
vinden, en cliénten beginnen te bellen. In zulke situaties betalen sommige
ondernemers het losgeld, niet omdat ze willen, maar omdat ze geen back-up

hebben en de stilstand duurder is dan het bedrag.

De impact kan nog lang doorwerken. Gestolen identiteitsgegevens worden
doorverkocht op digitale marktplaatsen, waar ze maanden later opduiken bij een
poging een lening af te sluiten op jouw naam. Een veroverd e-mailadres wordt
gebruikt om jouw contacten te benaderen met nepmails van 'jou'. Een geroofde
iCloud-toegang betekent dat al je foto's, documenten en notities in vreemde handen
zijn. Die kennis kan worden gebruikt om jou onder druk te zetten, of om je omgeving

te misleiden.
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De kosten van herstel zijn vaak hoger dan de kosten van preventie. Een nieuwe
identiteitskaart, een slot op je krediet, een onderzoeksbureau, een herstelspecialist
voor je apparaten: alles bij elkaar loopt het op. En dat is nog zonder de uren die je
kwijt bent aan telefoneren, uitleggen en wachten. De inleiding van dit boek
benadrukte al: de toename van hackinbraken maakt dit geen theoretisch risico

meer, maar een praktische realiteit.

Voor bedrijven speelt er nog iets anders: vertrouwen. Als een klant ontdekt dat zijn
gegevens zijn gelekt via jouw bedrijf, is de kans klein dat hij terugkomt. Zelfs als de
aanval jou niet direct te verwijten is, is de associatie met onveiligheid schadelijk. Dat
geldt voor een fysiotherapeute, een bakker met een bezorglijst, een grafisch
ontwerper met klantportretten. Allemaal bewaren ze persoonlijke informatie van

anderen, en die informatie heeft waarde voor criminelen (Hack Odido, Bol.com etc).

Wat deze gevolgen extra bitter maakt, is dat ze grotendeels te voorkomen zijn. Niet
met dure systemen of complexe procedures, maar met de stappen die later in deze
gids aan bod komen. De verleiding is groot om te denken dat het jou niet overkomt
omdat je niemand bent. Maar ook jij hebt een bankrekening, een adresboek, en
foto's die je nooit wilt verliezen. Ook jouw kleine bedrijf heeft gegevens die iemand
anders wel wil hebben. De aanval komt niet alleen voor bekende mensen. Hij komt
voor iedereen die onvoorzichtig is op het verkeerde moment. Val je onder de
Algemene verordening gegevensbescherming (AVG), dan moet een datalek binnen

24 uur aan de Autoriteit Persoonsgegevens worden gemeld.
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De mythe van 'Apple is virusvrij'

Jarenlang was de boodschap helder: Macs krijgen geen virussen. Het was de trots
van de Apple-gebruiker, de grap aan het adres van de Windows-gebruiker die weer
eens zijn systeem opnieuw moest installeren. En er was een kern van waarheid in.
Het marktaandeel van Apple was kleiner, dus aanvallers richtten hun pijlen op waar

de meeste slachtoffers te halen waren. Maar die wereld is veranderd.

Vandaag de dag zijn iPhones, iPads en Macs overal. In huishoudens, in scholen, in
bedrijven, in de broekzak van miljoenen mensen. Dat maakt het platform
aantrekkelijk voor criminelen. De technische beveiliging van Apple is nog steeds
sterk, maar de gebruikers zijn net zo menselijk als alle anderen. En mensen maken

fouten. Een sterke deur helpt niet als iemand hem zelf openzet.

Er bestaat wel degelijk schadelijke software voor Apple-apparaten. Sommige
varianten richten zich op de Mac, andere proberen via valse profielen of
configuratiebestanden toegang te krijgen tot iPhones en iPads. Er zijn adware-
programma's die je browser kapen, spyware die je activiteit volgt, en ransomware
die je bestanden versleutelt. Geen van deze bedreigingen is sciencefiction; ze

worden dagelijks ingezet tegen gewone gebruikers.

Er is ook een trent in de Al-systemen (ChatGPT, Claude etc.) die al je activiteiten (én

geluid) kunnen opnemen en gebruiken...
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De mythe van virusvrijheid is zo hardnekkig omdat hij comfortabel is. Als je gelooft

dat je niets hoeft te doen, hoef je niet na te denken over updates, wachtwoorden of
verdachte mails. Je hoeft je niet te verdiepen in hoe een aanvaller te werk gaat. Die
houding is precies het doelwit dat aanvallers zoeken. De gebruiker die denkt dat het

hem niet kan gebeuren, is de gebruiker die het overkomt.

Wat hier speelt is een verwarring tussen 'minder risico’ en 'geen risico'. Het is waar
dat de kans op een besmetting op een Apple-apparaat kleiner is dan op sommige
andere systemen, maar kleiner is niet nul. En de gevolgen van één geslaagde aanval
zijn net zo groot, of je nu een Mac gebruikt of een Windows-pc. Een gestolen

identiteit voelt hetzelfde. Een gegijzelde administratie doet overal evenveel pijn.

De omslag die nodig is, is een omslag in denken. Van 'mij overkomt het niet' naar 'ik
ben voorbereid'. Dat betekent niet dat je in angst hoeft te leven. Het betekent dat je
erkent dat ook jouw apparaten de moeite waard zijn om te beschermen. En dat je
bereid bent om de stappen te zetten die bescherming mogelijk maken. Die stappen
zijn niet zwaar. Het zijn kleine, concrete acties die je in een paar middagen kunt

uitvoeren.

Zelfs een afbeelding kan ongewenste code bevatten. En onheil aanrichten. In MacOS

26.6.2 en i0OS 26.6.1 werd zo'n lek gedicht.

Dit geldt ook voor het gebruik van QR-codes. Je iDevice laat in het gele kader zien

naar welke website je toegaat. Controleer of dit wel de juiste is.
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Dit hoofdstuk heeft laten zien hoe dichtbij de dreiging komt: via een mail die je bijna
had geloofd, via een app die je vergeten was bij te werken, via een gesprek dat net
iets te vertrouwd klonk. De rest van deze gids bouwt daarop voort. Niet met nog
meer angstverhalen, maar met een praktische aanpak die jou in staat stelt om die
dreigingen het hoofd te bieden. Want het verhaal van Apple is niet dat je niets hoeft
te doen. Het is dat je met de juiste instellingen, gewoontes en aandacht veel sterker

staat dan je denkt.

Maak gebruik van:

Fraudehelpdesk.nl

Veiliginternetten.nl

Alert Online

Scamcheck

Security.nl

Wie heeft mij gebeld ?

National Cyber Security Centrum (NCSC)

MacFreak.nl
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Hoofdstuk 2: Het Fundament — Eén centrale
aanpak voor al je apparaten

Het principe van gelaagde beveiliging

Els kwam op een dinsdagmiddag bij me met een iPad vol bestelbonnen, een Mac
waar de administratie op stond en een iPhone die ze deelde met haar man. Alles
werkte, maar niets was op elkaar afgestemd. Het ene apparaat vroeg om een
wachtwoord, het andere stond nog op de fabrieksinstellingen. Ze zei: "Ik heb geen
idee waar ik moet beginnen. ledereen vertelt iets anders en ik ben gewoon bang dat

ik iets over het hoofd zie."

Haar gevoel klopte. Want beveiliging gaat niet over één goed wachtwoord of één
keer een update uitvoeren. Het gaat over lagen. Als je huis alleen een goed slot op
de voordeur heeft maar de achterdeur staat open, dan helpt dat slot weinig. Zo
werkt het ook met je Apple-apparaten. Een sterk wachtwoord op je Mac is mooi,

maar als je iPhone zonder toegangscode op tafel ligt, ben je nog steeds kwetsbaar.

Gelaagde beveiliging betekent dat een aanvaller meerdere barrieres moet
doorbreken voordat hij bij je gegevens kan. De eerste laag is toegang: wie mag er
op het apparaat zelf. De tweede laag is verbinding: hoe het apparaat met de
buitenwereld praat. De derde laag is data: wat er gebeurt als iemand toch

binnenkomt. Elke laag vangt fouten op die de andere lagen missen.
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Wat Els zo in de war bracht, was niet dat de stappen moeilijk zijn. Het was dat ze
overal losse tips hoorde. Een vriendin zei: zet tweestapsverificatie aan. Een klant
zei: maak elke maand een back-up. Haar provider stuurde een mail over veilig wifi-
gebruik. Al dat advies klopte, maar zonder samenhang voelt het als los zand. En los

zand geeft geen houvast.

Daarom werk ik met eéén centraal systeem. Niet tien losse trucjes, maar een
raamwerk dat je op elk apparaat toepast. Dat raamwerk heeft drie lagen en drie
pijlers. De lagen beschermen je van buiten naar binnen, de pijlers geven je
dagelijkse houvast. Samen vormen ze een vangnet waar je niet meer over na hoeft

te denken.

Het mooie van gelaagde beveiliging is dat je niet perfect hoeft te zijn in elke laag.
Een zwakke plek in de ene laag wordt opgevangen door de andere. Vergeet je een
keer een update, dan helpt je back-up je als het misgaat. Klik je toch op een foute
link, dan stopt een goede toegangsbeveiliging veel schade. Je bouwt geen perfectie,

je bouwt opvang.

Voor Els betekende dit dat ze eindelijk rust vond. Ze hoefde niet te onthouden welke
tip van wie kwam of welk apparaat nog niet veilig was. Ze had één aanpak die
overal op paste. En dat gaf haar meer zelfvertrouwen dan tien losse oplossingen ooit

hadden gedaan.
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Jouw digitale identiteit als startpunt

Voordat je instellingen gaat aanpassen, moet je weten wat een aanvaller over jou
kan vinden. Want cybercriminelen hoeven je niet te kennen om je te raken. Ze
hoeven alleen je digitale sporen te volgen. Elk account dat je ooit hebt aangemaakt,
elke app die je gegevens deelt, elke website waar je je e-mailadres hebt

achtergelaten: alles samen vormt jouw digitale identiteit.

Die identiteit is groter dan je denkt. Je hebt misschien één Apple ID, maar daarnaast
ook accounts bij winkels, sociale media, je energiebedrijf, je bank en tien apps die je
allang niet meer gebruikt. Elk van die accounts bevat een stukje van jou. En elk

stukje kan een aanvaller helpen om toegang te krijgen tot de rest.

Neem een simpel voorbeeld. Een aanvaller vindt op een oud forum je e-mailadres
en je geboortedatum. Dat lijkt onschuldig. Maar met die twee gegevens kan hij
proberen in te loggen op een account waar je een zwak wachtwoord gebruikt. Of hij
stuurt je een mail die precies lijkt te komen van een winkel waar je ooit iets kocht.

Hoe kleiner je digitale voetafdruk, hoe minder materiaal hij heeft om mee te werken.

Daarom is het verstandig om af en toe op te ruimen. Verwijder accounts die je niet
meer gebruikt. Zet je sociale media op privé. Check welke apps toegang hebben tot
je contacten, foto's en locatie. Elke ingang die je afsluit, is een deur minder voor een

aanvaller. Dat klinkt als werk, maar het is eenmalig en het scheelt Iater veel zorgen.
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Wat ik bij Els deed, was eerst een rondje langs haar belangrijkste accounts. We
liepen haar mail door, haar Apple ID, haar Facebook-profiel en de apps op haar iPad.
Sommige apps had ze jaren niet gebruikt maar hadden nog steeds toegang tot haar
contacten. Dat is alsof je een oude sleutel verstopt onder de mat terwijl je allang

bent verhuisd. Weg ermee.

Je digitale identiteit minimaliseren betekent niet dat je onzichtbaar moet leven. Het
betekent dat je zelf bepaalt wat er over jou te vinden is. Je kiest welke deuren
openstaan en welke op slot gaan. Dat is de basis waarop alle andere
beveiligingslagen rusten. Want hoe minder er te halen valt, hoe minder aantrekkelijk

je bent als doelwit.
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De drie pijlers: Beveilig, Back-up, Bewustzijn

Om je Apple-apparaten echt veilig te krijgen, werk ik met drie pijlers (3 B's):
Beveilig, Back-up en Bewustzijn.

Geen ingewikkelde termen, geen technisch jargon. Gewoon drie woorden die je kunt
onthouden en die samen alles afdekken wat je nodig hebt. Als je op elk van deze

drie pijlers een paar goede keuzes maakt, ben je beter beschermd dan de meeste

mensen. De belangrijkste is in mijn overtuiging

Cloud Storage Local/NAS Offline Backup

3-2-1 BackUp Workflow

En dat geldt niet alleen voor bestanden, maar ook voor inloggegevens,

wachtwoorden, emails én bijvoorbeeld je eReader.


https://e.pcloud.link/publink/show?code=XZdNNy7Z0ifxzpANgzRhxe0iOHmLTLgfHWjy
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De eerste pijler is Beveilig. Dit gaat over de technische instellingen op je Mac,
iPhone en iPad. Denk aan toegangscodes, tweestapsverificatie, privacy-opties en je
netwerk thuis. Dit is waar de meeste mensen aan denken bij cyberveiligheid, en het
is inderdaad de basis. Maar het is niet het enige. Beveilig alleen is als een

bergbeklimmer met een goed touw maar zonder reservekarabiner.

De tweede pijler is Back-up. Want zelfs met de beste beveiliging kan er iets
misgaan. Een apparaat kan kapotvallen, gestolen worden of toch geinfecteerd
raken. Als je dan geen back-up hebt, ben je alles kwijt: je foto's, je administratie, je
boekhouding. Met een goede back-up volgens het 3-2-1 systeem (3 backup's, 1
lokaal, 1in de cloud en 1 op een ander vertrouwd adres, heb je altijd een weg terug.
Wil je het heel veilig doen, maak dan ook een back-up van (met name) je iPhone /

iIPad op je Mac (dus niet alleen in iCloud. Power Users doen dit vaak met iMazing.

Het geeft je de vrijheid om fouten te maken zonder dat de gevolgen je leven
overhoop halen. In de ICT bestaat er een hoofdregel: zorg dat je altijd terug kan

naar de voorgaande situatie. En één back-up is geen back-up.

De derde pijler is Bewustzijn. Dit is misschien wel de belangrijkste, omdat hij alles
verbindt. Bewustzijn betekent dat je snapt wat er kan gebeuren, dat je verdachte
mails herkent en dat je nadenkt voordat je ergens op klikt. Het is de menselijke laag
die geen enkele techniek kan vervangen. Een apparaat kan niet voor jou beslissen

dat een mail vreemd voelt. Jij wel.
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Deze drie pijlers werken als een team:

Beveilig zorgt dat aanvallen moeilijker worden.

Back-up zorgt dat je altijd kunt herstellen.

Bewustzijn zorgt dat je niet in de val loopt.

Als één pijler zwak is, vangen de andere dat op. Maar alleen als je alle drie serieus
neemt. Wie alleen maar beveiligt en nooit een back-up maakt, is speelbal van het
toeval. En kwaliteit is geen toeval ! Wie alleen maar bewust is maar nooit

instellingen aanpast, mist de technische vangnetten.

In dit boek bouwen we op deze volgorde. Eerst snap je hoe aanvallers werken, dan
richt je de beveiliging in, daarna regel je je back-ups en uiteindelijk maak je er een
dagelijkse gewoonte van. Zo ontstaat er een systeem dat je niet hoeft te

onthouden, omdat het logisch in elkaar zit. En precies dat is wat je nodig hebt om

met vertrouwen je apparaten te gebruiken. Dus:

' Maak een goede back-upstrategie

Bij 'rampen’ is het hebben van een back-up vaak de enige 'redding'.
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Van chaos naar orde: één systeem voor al je apparaten

Toen Els haar iPad, Mac en iPhone naast elkaar legde, zag ze vooral verschillen.
Andere apps, andere instellingen, andere meldingen. Ze dacht dat ze elk apparaat
apart moest aanpakken. Dat is precies de denkfout die veel mensen maken. Want

juist de samenhang tussen je apparaten is je sterkste wapen.

Je Apple-apparaten zijn gemaakt om samen te werken. Ze delen je Apple ID, je
iCloud en vaak ook je wachtwoorden. Dat is handig, maar het betekent ook dat een
zwakke plek op het ene apparaat gevolgen kan hebben voor het andere. Als iemand
op je iPhone inbreekt, kan hij via iCloud ook bij je Mac-gegevens komen. Daarom

moet je beveiliging overal hetzelfde zijn.

Eén systeem betekent niet dat je elk apparaat exact hetzelfde instelt. Een iPhone
gebruik je anders dan een Mac. Maar de principes zijn wel overal gelijk. Overal een
sterke toegangscode. Overal tweestapsverificatie. Overal dezelfde back-updiscipline.
Overal dezelfde alertheid bij mails en links. Zo hoef je niet voor elk apparaat andere

regels te onthouden.

De orde begint bij je Apple ID. Dat is het kloppend hart van je hele Apple-omgeving.
Als je daar sterke beveiliging regelt, profiteren al je apparaten mee. Daarna kijk je
per apparaat wat er specifiek nodig is. Je Mac heeft misschien extra
netwerkbeveiliging nodig, je iPad een strakkere privacy-instelling, je iPhone een

betere toegangscode. Maar de basis blijft overal hetzelfde.
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Zorg ook voor een goed documentatie-systeem voor de inloggegevens én
wachtwoorden. Dit is cruciaal voor een efficiént werkend systeem. Talloze keren was
ik betrokken bij het niet (meer) weten wat het wachtwoord is, of waar ermee was

ingelogd.

Hiervoor zijn verschillende systemen mogelijk. Variérend van een speciaal
notitieboekje tot digitale database systemen met de mogelijkheid om vertrouwelijke
informatie te encrypten (versleutelen). Voorbeelden hiervan zijn je Apple

Wachtwoorden App, Apple Notities, DEVONthink, Keep It, etc.

Er zijn ook gradaties in de vertrouwelijkheid van je Inloggegevens + wachtwoorden.

Naast de Apple Wachtwoorden App (de opvolger van iCloud Sleutelhanger) kan je
ook overwegen een gerenommeerde Wachtwoorden Manager te gebruiken (die nog

niet is gehacked). 1Password beveel ik dan aan.

Wat bij Els hielp, was een simpel overzicht. Op een vel papier schreven we drie
kolommen: Mac, iPhone, iPad. Daaronder zetten we de drie pijlers: Beveilig, Back-
up, Bewustzijn. Vervolgens kruisten we aan wat per apparaat al goed ging en wat
niet. Zo kreeg ze in één oogopslag zicht op waar de gaten zaten. Voor het eerst had

ze geen losse adviezen meer, maar een overzicht.
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Dat overzicht is precies het verschil tussen chaos en orde. Chaos is wanneer je
steeds opnieuw bedenkt wat je ook alweer moest doen. Orde is wanneer je één keer
nadenkt, een systeem neerzet, en daarna alleen nog hoeft bij te houden. Dat scheelt
niet alleen tijd, het scheelt vooral onrust. Je weet dat het klopt, ook als je er niet

elke dag aan denkt.

En dat is wat je in de volgende hoofdstukken gaat doen. Niet elk apparaat
doorworstelen met losse tips, maar één systeem opbouwen dat overal werkt. De
stappen in Hoofdstuk 3 laten je precies zien hoe je dat aanpakt. Eerst snappen hoe

het in elkaar zit, dan doen. En na dit hoofdstuk heb je de basis al staan.
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Hoofdstuk 3: De Praktische Gids — Stap-voor-
stap naar een veilig Apple-huis

Instellingen die je nU moet aanpassen

David is 29 en werkt als verkoopmedewerker in Eindhoven. Zijn iPhone gebruikt hij
dagelijks voor bankzaken, zijn Mac voor freelance klussen in de avonduren. Toen hij
vorige week hoorde dat een vriend gehackt was, voelde hij een knoop in zijn maag.
Hij wist dat zijn wachtwoorden overal hetzelfde waren en dat updates soms weken
bleven liggen. Het was niet dat hij niet wilde beveiligen, maar hij wist gewoon niet

waar te beginnen. Precies voor mensen zoals David is dit hoofdstuk geschreven.

De eerste stappen zijn niet ingewikkeld. Ze vragen geen technische kennis, alleen
een half uur van je tijd. Begin met het gezicht en de vingerafdruk die je apparaat al
herkent. Ga op je iPhone of iPad naar Instellingen, tik op Face ID en toegangscode,
en zet Face ID of Touch ID* aan voor het ontgrendelen van je apparaat én voor
aankopen in de App Store. Op je Mac open je Systeeminstellingen, kies Touch ID* en
wachtwoord, en vink je aan dat Touch ID* gebruikt mag worden voor het
ontgrendelen en (eventueel) voor Apple Pay. Dit klinkt als een kleinigheid, maar het
voorkomt dat iemand die je toegangscode over je schouder heeft afgekeken zomaar

bij je bank-app kan.

*Touch ID alleen voor toetsenborden waarop Touch ID toets aanwezig is.
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Daarna is het tijd voor tweestapsverificatie, maar dan zonder de moeite die veel
mensen vrezen. Apple noemt dit twee-factor-authenticatie en het is de belangrijkste
schakel die een aanvaller buiten de deur houdt. Ga op je iPhone naar Instellingen, tik
op je naam bovenaan, kies Aanmelding en beveiliging, en zet Twee-factor-
authenticatie aan. Vanaf dat moment heb je naast je wachtwoord ook een code
nodig die automatisch op je eigen apparaten verschijnt. Een aanvaller in een ander

land kan jouw wachtwoord stelen, maar zonder die code komt hij er niet in.

De privacy-instellingen verdienen daarna je aandacht. Apple geeft je veel controle,
maar die knoppen staan standaard niet allemaal even streng. Open Instellingen, tik
op Privacy en beveiliging, en loop de lijst door. Vraag jezelf bij elke app af: heeft
deze app echt toegang tot mijn locatie, mijn contacten, mijn foto's nodig? Schakel
locatietoegang uit voor apps die het niet nodig hebben, of zet het op 'Tijdens
gebruik'. Voor je camera en microfoon geldt hetzelfde: geeft alleen toegang aan

apps die je daar ook echt voor gebruikt, zoals je bel-app of je videobel-app.

Op je Mac vind je dezelfde privacy-opties onder Systeeminstellingen en Privacy en
beveiliging. Neem vijf minuten om de tabbladen te bekijken. Je zult zien dat
sommige apps meer rechten hebben dan je dacht. Een weer-app hoeft bijvoorbeeld
niet bij je contacten. Door deze toegang in te perken, verklein je het opperviak dat
een aanvaller kan misbruiken als hij een app weet te compromitteren. Het kost geen

geld en geen onderhoud, alleen eenmalig je aandacht.
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Tot slot van dit blok: zet automatische updates aan. Dit is de meest onderschatte
stap in het hele boek. Ga op je iPhone en iPad naar Instellingen, Algemeen,
Software-update, en zet Automatische updates aan. Eventueel aanvinken dat dit
alleen de bedoeling is op WiFi, om te voorkomen dat (grote) updates worden

gedownload / geinstalleerd via je mobiele databundel.

Doe hetzelfde op je Mac via Systeeminstellingen, Algemeen, Software-update. Elke
update die je niet installeert, is een open venster dat aanvallers kunnen gebruiken.
Door dit te automatiseren, haal je de beslissing weg van je toekomstige, vermoeide

zelf.

Schakel niet het automatisch downloaden van Beta updates in. Zeker niet op je

enige iDevice. Dit is meer voor hobbyisten met meerdere apparaten.

De Apple Beschermingsgids | ©nnsa | v1.05



De Apple Beschermingsgids | ©nnsa | v1.05

Wachtwoordbeheer zonder stress

Het grootste beveiligingslek in de meeste huishoudens is niet een virus, maar een
wachtwoord dat op drie verschillende plekken wordt gebruikt, of niet meer wordt
herinnerd. Zodra één website wordt gehackt, proberen aanvallers datzelfde
wachtwoord meteen op je e-mail, je bank en je webwinkel. De oplossing is niet om
tien ingewikkelde wachtwoorden uit je hoofd te leren. De oplossing is om het

systeem het werk te Iaten doen. Dus met Apple Wachtwoorden.

Apple heeft daarvoor iCloud Sleutelhanger ingebouwd, wat nu is omgevormd naar
Wachtwoorden (app). Dit bewaart al je wachtwoorden versleuteld op je apparaten
en vult ze automatisch in wanneer je inlogt. Je hoeft alleen nog maar één sterk
wachtwoord te onthouden: de toegangscode van je iPhone of het wachtwoord van
je Mac. Ga naar Instellingen, tik op Wachtwoorden, en zet iCloud Sleutelhanger aan.
Vanaf dat moment biedt Safari je aan om een sterk, uniek wachtwoord te maken bij

elke nieuwe aanmelding. En met Apple Wachtwoorden kan veel meer dan je denkt.

f
)

Apple
ﬁ? Wachtwoorden
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Voor wie meer wil dan de basisfuncties van iCloud Sleutelhanger / Apple
Wachtwoorden, zijn er zogenaamde Passwordmanagers van derden. Die werken op
dezelfde manier, maar bieden vaak extra's zoals het delen van wachtwoorden met je
partner of het controleren of een wachtwoord al is gelekt. Kies er één die je prettig
vindt, maar laat het maken van wachtwoorden nooit meer aan jezelf over. Eén van
de beste wachtwoord-managers is TPassword. Zelfbedachte wachtwoorden zijn

voorspelbaar, hoe slim je ook denkt te zijn. Daarin zijn ook Notities mogelijk.

Een tweede gewoonte die je vandaag nog kunt toepassen: verander de
wachtwoorden van je belangrijkste accounts eerst. Begin bij je Apple ID, omdat dat
de sleutel is tot alles wat je op je apparaten bewaart. Daarna je e-mail, omdat een
aanvaller via je e-mail wachtwoorden van andere diensten kan resetten. En dan je
bank of financiéle apps. Gebruik voor elk een ander wachtwoord en laat de

passwordmanager ze onthouden.

Veel mensen vragen of het niet gevaarlijk is om alles in één kluis te stoppen. Het
eerlijke antwoord is: ja, maar het alternatief is slechter. Als je je wachtwoorden niet
hergebruikt en ze allemaal uniek zijn, is de schade van één hack beperkt tot die ene
dienst. En als je je passwordmanager beschermt met een zorgvuldig gekozen
hoofdwachtwoord plus twee-factor-authenticatie, is die kluis vrijwel onmogelijk te

openen voor iemand die jou niet is.
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Voor je bedrijf geldt precies hetzelfde, maar met een extra stap. Maak voor elk
personeelslid een eigen account aan op de gedeelde Mac en laat niemand inloggen
met hetzelfde profiel. Op die manier blijft bij een incident duidelijk wie toegang had
tot wat. En als een medewerker vertrekt, kun je met één klik zijn account en

wachtwoord verwijderen zonder het hele systeem te verstoren.

De laatste tip voor wachtwoorden: schrijf je hoofdwachtwoord op papier en bewaar
dat op een plek die niet bij je apparaten ligt. Een Ia in je bureau of een kluisje is
prima. Het klinkt ouderwets, maar een stuk papier kan niet worden gehackt. En als
jij het een keer vergeet, is dat papiertje het verschil tussen een kwartier frustratie
en uren herstelwerk. Deel je belangrijkste wachtwoorden ook met een vertrouwd

iemand, bij voorkeur een gezinslid.

Netwerk en router beveiligen

Els uit Utrecht bakt al zestien jaar brood voor haar buurt. Haar iPad gebruikt ze voor
bestellingen, haar Mac voor de administratie, en de iPhone deelt ze met haar man
voor de planning. Toen ik haar vroeg wie haar wifiwachtwoord kende, bleek dat een
buurmeisje het ooit had ingesteld en dat het standaardwachtwoord van de provider
nog steeds op de router stond. Els is geen uitzondering. De meeste mensen kopen

een router, sluiten hem aan, en veranderen nooit meer iets (admin / admin).
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De router is de deur naar al je apparaten. Als iemand daar binnenkomt, staat hij niet
alleen op je netwerk, maar kan hij ook het verkeer van je Mac, iPhone en iPad
bekijken. De eerste stap is het wijzigen van het beheerderswachtwoord. Zoek op de
achterkant van je router naar het IP-adres, meestal iets als 192.168.1.1 of
192.168.1.254. Typ dat in je browser, log in met de gegevens van de sticker, en
verander daar het wachtwoord. Doe het meteen, want de standaardwachtwoorden
van providers liggen gewoon op internet. Vergeet niet dit nieuwe wachtwoord te

documenteren.

Daarna wijzig je de naam van je wifinetwerk én het wifiwachtwoord. Kies een naam
die niets over jou zegt. Niet 'Familie Jansen' of 'Bakkerij Els', maar gewoon iets
neutraals. Voor het wifiwachtwoord gebruik je een wachtwoordzin van minstens
zestien tekens, zoals 'mijnkatheetbrammaarookbob’. Die is makkelijk te onthouden,
maar vrijwel onmogelijk te raden. Zet daarna je routerbeveiliging op WPA3 als die
optie er is, anders op WPAZ2. Dit versleutelt al het verkeer op je netwerk. Ook dit

nieuwe WiFi wachtwoord weer documenteren.

Veel routers hebben een gastnetwerk-functie. Maak daar gebruik van. Zet een apart
netwerk op voor bezoekers, zodat zij op internet kunnen zonder toegang tot jouw
apparaten of bestanden. Dit is vooral voor een klein bedrijf prettig: klanten die in je
winkel op wifi willen, hoeven niet op hetzelfde netwerk te zitten als de Mac waar je

financién op draait. Het gastnetwerk staat los, en dat is precies de bedoeling.
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Controleer ook of je router de meest recente firmware draait. Dat is de software van
de router zelf. In het beheermenu vind je meestal een optie voor 'Firmware-update’
of 'Software'. Doe dit eens per maand, of zet automatische updates aan als je router
die functie heeft. Je router wordt dan automatisch geupdated, of krijgt een update
als deze opnieuw wordt opgestart. Een router die niet wordt bijgewerkt, is een
router die aanvallers kennen, omdat de gaten in oude firmware uitgebreid zijn

gedocumenteerd.

Tip: Voor het opnieuw opstarten van je router, zet je hem eerst helemaal vit. Dan
wacht je twee minuten, alvorens hem weer aan te zetten. Daarna kan het enige tijd

duren, voordat alles weer is ingeregeld (soms wel 15 minuten).

Denk ten slotte aan de apparaten die je op je netwerk aansluit zonder erbij stil te
staan: printers, beveiligingscamera's, slimme thermostaten, lampen. Geef ze een
vaste plek op het gastnetwerk als dat kan, of op een apart netwerksegment. Deze
apparaten krijgen vaak minder updates dan je Mac of iPhone en zijn daardoor een
makkelijk doelwit. Door ze niet op hetzelfde netwerk te zetten als je computer,

beperk je de schade als er eentje wordt gehackt.

De Apple Beschermingsgids | ©nnsa | v1.05



Back-upstrategie voor thuis en bedrijf

Een back-up lijkt een saai onderwerp totdat je er een nodig hebt. Dan is het ineens
het belangrijkste dat je ooit had moeten regelen. Foto's van je kinderen, facturen
van je bedrijf, een urenregqistratie die je niet opnieuw wilt maken: als je geen back-
up hebt, ben je alles kwijt op het moment dat je Mac crasht, je iPhone wordt
gestolen of een aanvaller je bestanden versleutelt. Het goede nieuws is dat back-

ups maken op Apple-apparaten niet moeilijk is.

Cloud Storage Local/NAS Offline Backup

3-2-1BackUp Workflow



https://e.pcloud.link/publink/show?code=XZdNNy7Z0ifxzpANgzRhxe0iOHmLTLgfHWjy
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De eerste schakel is Time Machine op je Mac. Sluit een externe schijf aan die
minstens twee keer zo groot is als de opslag van je Mac, ga naar
Systeeminstellingen, Algemeen, Time Machine, en kies de schijf als back-updoel.
Vanaf dat moment maakt je Mac elk vur automatisch een kopie. De eerste back-up
duurt een paar uur, daarna gaat het geruisloos op de achtergrond. Vervang de schijf
elke drie tot vijf jaar, want harde schijven gaan niet eeuwig mee. Ik ben geen
voorstander van device-backup's op een NAS. Gebruik daar een externe schijf voor,

die nergens anders voor wordt gebruikt.

Voor je iPhone en iPad is iCloud de makkelijkste tweede schakel. Ga naar
Instellingen, tik op je naam, kies iCloud, en zet iCloud-reservekopie aan. Je apparaat
maakt dan elke nacht een back-up, mits het aan de lader ligt en met wifi is
verbonden. Controleer in datzelfde menu of Foto's synchroniseert met iCloud, zodat
je foto's ook buiten je apparaat bewaard blijven. Stel je voor dat je telefoon vandaag

in de gracht valt: met deze instelling ben je je herinneringen niet kwijt.

Bedenk wel dat je data (en foto's, video's, audio) in iCloud geen backup is, als het
alleen in iCloud staat. Valt internet uit, of het Data Center of beslist president Trump

iets, dan zijn je gegevens niet bereikbaar of voorgoed weqg !

Let op het gezegde: "Alles wat mis kan gaan, gaat ooit mis"...

Vergeet ook niet om een back-up te maken van je niet-apple apparaten,

bijvoorbeeld je eReader, Muziekspeler met MP3's etc.
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De derde schakel is een offsite back-up. Time Machine en iCloud beschermen je
tegen kapotte apparaten en diefstal, maar niet tegen brand, inbraak of een
ransomware-aanval die ook je aangesloten schijven versleutelt. Maak daarom
minstens één keer per week een back-up op een schijf die je niet permanent
aangesloten laat. Zet de schijf in een |3, neem hem mee naar kantoor, of gebruik
een clouddienst als pCloud, Backblaze of OneDrive voor de belangrijkste bestanden.
De reqgel is: als je huis afbrandt, moet je gegevens nog ergens anders zijn. Maar ook
data en backup's in de cloud zijn anno 2026 niet meer 100% veilig. Wat als de
electriciteit (langdurig) uitvalt of het data-center niet meer bereikbaar is ? Een goed

extra (lokaal) backup systeem is ChronoSync of SuperDuper (4).

Voor een klein bedrijf geldt exact hetzelfde principe, maar met een strakkere
frequentie. Zet je Time Machine-schijf dagelijks in, en Iaat een medewerker of een
automatische taak eens per week een aparte schijf vullen. Bepaal ook wie de
eigenaar is van de back-ups. Als er iets misgaat, moet niet blijken dat de enige kopie

stond op de laptop van een stagiair die drie maanden geleden is vertrokken.

Test tot slot je back-ups. Dit is de stap die bijna niemand doet, maar die wel het
verschil maakt. Sluit eens per maand je Time Machine-schijf aan en herstel een

willekeurig bestand. Open de iCloud-website en kijk of je foto's daar ook echt staan.
Een back-up waarvan je niet weet of hij werkt, is een geruststelling die je jezelf niet

kunt veroorloven.
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Veilig mailen, browsen en delen

Je kunt al het bovenstaande perfect instellen, maar als je daarna achteloos op links
in e-mails klikt of bestanden met iedereen deelt, gooi je de deur alsnog open. Veilig
mailen, browsen en delen zijn gewoontes die je oefent tot ze vanzelf gaan. Gelukkig

zijn ze niet ingewikkeld en kosten ze geen extra tijd.

Bij e-mail geldt de basisregel: controleer eerst het e-mail-afzenderadres, door er op

te klikken en verder niets anders te doen, dan het adres te bekijken en te analyseren
of het een vertrouwd afzender-adres zou kunnen zijn (en ook als het vertrouwd lijkt,
kan het toch nog "fake" zijn). Verwacht je geen bericht, klik dan niet op de link en
open geen bijlage. Ook al lijkt de afzender je bank, Apple of de belastingdienst. Typ
in plaats daarvan zelf het webadres van de organisatie in je browser of gebruik hun
app om in te loggen. Schrik niet van woorden als 'dringend’ of 'uw account wordt
opgeheven'. Die woorden zijn precies bedoeld om jou te laten klikken voordat je
nadenkt. Haal adem, en bedenk: een echte organisatie stuurt je geen mail waar je

binnen twintig minuten op moet reageren.

Trap ook niet in de verleiding van een waardebon van €300, of een gewonnen TV
van de MediaMarkt of een erfenis uit Nigeria..., of het betalen van (geringe)

vrachtkosten, omdat er een pakje niet afgeleverd zou kunnen worden...

Kenmerk ongewenste (spam) e-mails als spam en/of reclame. Blokkeer zeer

ongewenste en gevaarlijke e-mails.
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Gebruik voor het browsen op je Mac en iPhone Safari met de ingebouwde
bescherming tegen onveilige sites. Houd die aan. Voor extra privacy kun je in
Instellingen bij Safari de optie 'Voorkom cross-site tracking' aanzetten. Dat zorgt
ervoor dat adverteerders je minder makkelijk van site naar site volgen. Op je iPhone
kun je bovendien privé browsen gebruiken als je op een apparaat van iemand anders
of op een openbaar netwerk zit. Dan bewaart Safari geen geschiedenis en geen
cookies. Vergeet voor de zekerheid nooit om uit te loggen als je op een device zit,

dat ook door anderen wordt gebruikt.

Accepteer ook niet alle Cookies uit gemakzucht. Weiger alles of alleen noodzakelijk.

Bij het delen van documenten en foto's denk na over wie wat mag zien. iCloud
maakt delen makkelijk, maar standaard deel je soms meer dan je bedoelt. Als je een
link deelt naar een document in Pages of een map in Bestanden, kies dan 'Alleen
personen die je vitnodigt' in plaats van 'ledereen met de link'. En zet de toegang op
'‘Alleen lezen' als de ander niet hoeft te bewerken. Voor bedrijfsdocumenten geldt:
zet een vervaldatum op gedeelde links waar dat kan, of deel via een dienst als

iCloud Drive met toegangsbeheer.

Beveilig echt vertrouwelijke documenten met een wachtwoord en maak dit

wachtwoord op een andere manier bekend bij de ontvanger.

Zorg dat je zelf ook een overzicht hebt van de wachtwoorden, waarmee (je

vertrouwelijke) documenten zijn beveiligd.
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Met AirDrop deel je razendsnel bestanden, maar dat is ook meteen het risico. Stel
AirDrop in op 'Alleen contacten’, gedurende een korte tijdsduur of 'Uit" in plaats van
'ledereen’. Anders kan een vreemde in de trein je een bestand sturen dat je eigenlijk
niet wilt openen. Zet je je AirDrop even uit als je in een drukke omgeving bent, dan

voorkom je ook dat je apparaten zichtbaar zijn voor iedereen in de buurt.

Tot slot: deel geen persoonlijke gegevens via onbeveiligde kanalen. Een
paspoortkopie of bankafschrift stuur je niet via een gewone chat of e-mail, maar via
een dienst die versleuteling biedt, zoals de beveiligde omgeving van je bank of een
wachtwoordbeveiligd PDF-bestand. En als een organisatie je vraagt om iets te
delen, check dan eerst telefonisch of de vraag klopt. Twee minuten extra zorg

voorkomen een wereld aan ellende.

Voorkom dat jouw handtekening, middels een goede scan, als plaatje op internet
terecht komt en met Google als afbeelding is te zoeken. Dit geldt ook voor foto's of
scans van andere documenten, zoals rijbewijs, paspoort, bankkaarten etc. Denk hier

3X over na waar je deze bewaart en/of plaatst.
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Hoofdstuk 4. Herstel - Wat te doen bij een
mogelijke inbraak of lek

De eerste signalen herkennen

Jan zat op een dinsdagavond achter zijn iPad, nog even de cijfers voor de
schoolvergadering van morgen controleren. Hij had net een kop thee gezet. Toen hij
het scherm wakker maakte, zag hij onderin een melding die er gisteren nog niet
stond: "Je Apple ID is gebruikt om in te loggen op een onbekend apparaat.” Zijn
hand bleef boven het glas hangen. Hij wist niet of hij moest klikken of juist niet, en

dat was precies het moment waarop de onrust begon.

De eerste signalen van een inbraak zijn zelden spectaculair. Ze komen niet met
sirenes of rode knipperende lampen. Ze verschijnen als kleine afwijkingen in een
routine die je al jaren gedachteloos uitvoert. Een app die je zeker weet te hebben
afgesloten maar die ineens weer openstaat. Een Safari-tabblad met een website die
je nooit hebt bezocht. Een batterij die op onverklaarbare wijze in een uur leegloopt

terwijl je apparaat gewoon op tafel ligt.

De Apple Beschermingsgids | ©nnsa | v1.05



De Apple Beschermingsgids | ©nnsa | v1.05

Voor kleine bedrijven voegen zich daar signalen aan toe die je gemakkelijk
toeschrijft aan drukte of slordigheid van een collega. De printer die midden in de
nacht een opdracht afdrukt. Een e-mail aan een klant die in jouw naam is verzonden
maar die jij nooit hebt getypt. Een bestand met offertes dat ineens een andere
naam heeft gekregen. Dat zijn geen toevalligheden. Dat zijn voetstappen van

iemand die al binnen is en probeert niet op te vallen.

Waar je het snelst op moet letten, zijn loginwaarschuwingen van Apple zelf. Die zijn
niet ontworpen om je bang te maken. Ze zijn ontworpen om je te waarschuwen op
het moment dat een tweede apparaat, een tweede locatie of een tweede IP-adres
zich aanmeldt met jouw gegevens. Zie je zo'n melding en kun je die niet direct aan
je eigen acties koppelen, dan is er geen ruimte voor twijfel: beschouw je Apple ID als

gecompromitteerd totdat het tegendeel bewezen is.

Ook je iCloud-opslag kan signalen geven. Lopen je opslagkosten plotseling op? Is je
back-up van gisteravond ineens versleuteld met een wachtwoord dat jij nooit hebt
ingesteld? Dat laatste overkwam Jan: zijn iCloud-back-up bleek "versleuteld" met
een code die hij niet kende. Studentengegevens, lesmateriaal, jaren aan

administratie - allemaal achter een slot dat iemand anders had gemaakt.
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Er is een scherp onderscheid tussen signalen die je zelf kunt waarnemen en signalen
die het systeem je toont. Dat onderscheid is belangrijk voor je volgende stap. Een
trage Mac kan duizend oorzaken hebben; een bevestigde login vanaf een onbekend
apparaat heeft er precies één. De kunst is om niet in paniek te raken bij de vage
signalen en niet te wachten bij de harde. Zodra je Apple ID zelf aangeeft dat er iets

vreemds is, ben je niet meer in de observatiefase. Je bent in de responsfase.

Het herkennen van signalen is dus niet iets wat je erbij doet als je toevallig tijd hebt.
Het is een gewoonte die je inbouwt in je dagelijkse omgang met je apparaten. Je
hoeft niet paranoide te worden; je hoeft alleen op te merken wat er verandert. Wie
elke dag met dezelfde apparaten werkt, kent hun ritme. Een plotselinge afwijking

daarvan is de eerste en vaak enige waarschuwing die je krijgt.

Lijkt het er sterk op dat je systeem is besmet met malware c.q. is gehacked, zoek
dan eventueel hulp bij iemand die je erbij kan helpen om je systeem te herstellen,
als je dit zelf (nog) niet beheerst. Hiervoor kan je ook hulp zoeken op MacFreak.nl,

door een goede beschrijving te geven van wat er is voorgevallen.
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Stappenplan bij een vermoedelijke hack

Jan had het voordeel dat hij niet hoefde te improviseren. Hij had dit hoofdstuk al
gelezen voordat er iets gebeurde. Dat maakte het verschil tussen blindelings
rondrennen en precies weten wat hij moest doen toen de melding op zijn scherm
verscheen. Het eerste principe van dit stappenplan is dan ook: doe niets uit haast.
Haast veroorzaakt fouten, en fouten verkleinen je kans om gegevens terug te

krijgen.

Stap één is afsluiten van het netwerk. Zet de wifi uit op al je apparaten. Trek de

netwerkkabel(s) uit de router of uit je Mac als die erin zit. Het doel is niet om alles te
redden, maar om te voorkomen dat iemand die nog verbinding heeft, doorgaat met
wat hij aan het doen is. Een aanvaller die bezig is je bestanden te versleutelen of je

mail te lezen, stopt niet uit zichzelf. Je moet de verbinding verbreken voordat je

verder denkt.

Stap twee is je Apple ID beveiligen vanaf een apparaat dat je vertrouwt. Dat is
meestal je iPhone, mits die niet de bron van het lek lijkt te zijn. Ga naar instellingen,
wijzig je wachtwoord, en zet tweestapsverificatie aan als dat nog niet gebeurd is. Als
je twijfelt of je iPhone zelf geinfecteerd is, gebruik dan een apparaat van iemand
anders of bel Apple Support (+31 800 0201 581). Het wijzigen van je wachtwoord
blokkeert namelijk elke nieuwe inlogpoging, maar alleen als je het doet vanaf een

plek die niet al meeluistert.
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Stap drie is inventariseren wat er is geraakt. Kijk welke bestanden zijn gewijzigd,
welke mappen een onbekende naam hebben gekregen, en of er in je e-mailaccounts
regels zijn aangemaakt die post automatisch doorsturen. Vooral dat laatste is

gemeen: een aanvaller kan een regel instellen zodat alle inkomende mail direct naar
een extern adres gaat. Daar merk je niets van, totdat je je afvraagt waarom klanten

niet meer op je reageren.

Stap vier is het contact met de buitenwereld beperkt en doelgericht aangaan.
Vertel je partner of je collega wat er speelt, maar alleen wat zij nodig hebben om te
begrijpen waarom er iets anders gaat. Voorkom dat je in deze fase al klanten of
relaties mailt dat er mogelijk data is gelekt. Dat komt later, als je weet wat er

werkelijk is gebeurd. Eerst inperken, dan pas communiceren.

Stap vijf is bewijs verzamelen. Maak screenshots van onbekende inlogmeldingen,
schrijf tijdstippen op, noteer welke apparaten je hebt losgekoppeld en wanneer.
Deze informatie helpt niet alleen jou om het verloop van de inbraak te
reconstrueren, maar ook Apple Support of een specialist als je die erbij haalt. Het
lijkt tijdverspilling terwijl je in paniek bent, maar het is precies het

tegenovergestelde: het is de grondstof voor elk volgend besluit.
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De volgorde van deze stappen is niet willekeurig en ook niet vrijblijvend.
Afsluiten, beveiligen, inventariseren, informeren, documenteren.

Wie van achter naar voren werkt, bereikt vaak dat de aanvaller net iets langer
toegang houdt. Wie de stappen overslaat, ontdekt later dat een half verwijderde
malware zichzelf opnieuw heeft geinstalleerd. Rust en volgorde zijn je beste

gereedschap.

Clean-up van je apparaten

Nadat je de verbinding hebt verbroken en je Apple ID hebt vastgezet, komt de minst
glansrijke maar meest bevredigende klus: je apparaten schoonmaken. Het is het
moment waarop je de indringer eruit zet en de deur achter hem op slot doet. Voor
een Mac, iPhone of iPad ziet dat er in de praktijk net even anders uit dan voor de

Windows-computers waarover je misschien tot nu toe vooral hoorde.

Bij een Mac begin je met de activiteitenweergave. Je opent het programma en kijkt
proces met een naam die nergens op slaat, is reden tot nader onderzoek. Vervolgens
controleer je de inlogitems in Systeeminstellingen, want daar nestelen aanvallers
graag hun programma's zodat ze bij elke herstart opnieuw opstarten. Verwijder daar

alles wat je niet herkent en herstart daarna je Mac direct.
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Voor iPhone en iPad geldt een ander verhaal. Deze apparaten hebben een gesloten
systeem dat veel minder ruimte biedt voor klassieke malware, maar dat betekent
niet dat je niets hoeft te doen. Controleer of er configuratieprofielen zijn
geinstalleerd die je niet zelf hebt toegevoeqd, kijk of er onbekende apps op je
thuisscherm staan, en controleer of er in de accounts van je Mail-app een adres is
toegevoeqd dat je niet kent. Elk van die zaken is een mogelijke achterdeur die je nu

dichtdoet.

De hardste maar meest effectieve maatregel is het opnieuw instellen van het
getroffen apparaat. Op een iPhone of iPad zet je daarvoor "Wis alle inhoud en
instellingen" aan, op een Mac start je op in de herstelmodus en kies je voor
Schijfhulpprogramma. Dit kost tijd en moeite, zeker als je daarna alles terugzet uit
een back-up, maar het geeft je één ding dat geen enkele scan je kan geven:
zekerheid. Een opgeruimd apparaat dat terugkeert naar fabrieksinstellingen, kan

geen verborgen code meer bevatten.

Na het opnieuw instellen begint het terugzetten. Hier geldt een gouden regel: zet
nooit terug uit een back-up die is gemaakt nd het moment waarop je denkt dat de
inbraak plaatsvond. Zet terug uit de laatste back-up die je vertrouwt, ook als die
enkele dagen ouder is. Alles wat daarna is veranderd, is mogelijk besmet. Vraag
jezelf dus af wanneer de problemen begonnen en kies een back-up van daarvoor.
Dat gaat over soms wat recente wijzigingen verliezen, maar die afweqging is helder:

een paar dagen werk opnieuw doen is beter dan de aanval opnieuw binnenhalen.
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Denk er na het terugzetten aan dat je wachtwoorden opnieuw moet instellen. Niet
alleen op het getroffen apparaat, maar op alle diensten waarop je via dat apparaat
bent ingelogd. Een aanvaller die jouw wachtwoord heeft bemachtigd, wacht niet tot
jij klaar bent met opschonen. Hij probeert het intussen op je webmail, je
bankomgeving en je webshop. Het is een vervelende klus die je in kleine blokken

kunt uitvoeren, maar sla hem niet over.

De clean-up eindigt pas als je elke afwijking op elk apparaat kunt verklaren. Dat
klinkt strenger dan het is. Het betekent dat je na het opnieuw instellen en
terugzetten een week lang extra oplet: verschijnen er nog onbekende meldingen,
loopt er nog iets traag, ontvang je nog mail die je niet kunt plaatsen. Pas als alles
wat je ziet gewoon en voorspelbaar is, mag je concluderen dat de schoonmaak

gelukt is. Eerder niet.

Communicatie na een incident

Er komt een moment waarop je niet langer alleen met je eigen onrust bezig bent,
maar met de mensen om je heen. Voor een thuisgebruiker zijn dat je huisgenoten,
misschien wat vrienden aan wie je ooit vertelde dat je "helemaal veilig" zat. Voor
een klein bedrijf zijn het je klanten, je leveranciers en de medewerker die naast je

werkt. Praten over een inbraak is ongemakkelijk, maar zwijgen is schadelijker.
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De regel die ik altijd hanteer is: informeer pas als je feiten hebt, niet als je
vermoedens hebt. Er is een groot verschil tussen "er is mogelijk iets gebeurd met
mijn account” en "de volgende gegevens zijn gelekt, dit is wat het betekent, dit is
wat ik doe." Het eerste zet mensen onnodig in spanning. Het tweede geeft ze
houvast. Neem dus de tijd om te weten wat er werkelijk is voorgevallen voordat je

anderen erbij betrekt.

Als blijkt dat klant- of persoonsgegevens zijn geraakt, verschuift het gesprek van
vitleggen naar beschermen. Vertel betrokkenen welke gegevens zijn gelekt, wanneer
het is gebeurd en wat zij zelf kunnen doen: wachtwoorden wijzigen,
rekeningafschriften controleren, alert zijn op vreemde e-mails. Gebruik geen jargon.
lemand die nooit over "datadumps" heeft gehoord, heeft niets aan een mail die
daarmee begint. Valt je bedrijf onder de privacy wet "AVG" dan dien je een datalek,
waarbij klant-gegevens zijn betrokken binnen 24 uur te melden aan de Autoriteit

Persoonsgegevens.

In je bedrijf speelt ook de interne kant. Je medewerkers vragen zich af of ze iets fout
hebben gedaan en of hun eigen werkbestanden gevaar lopen. Wees daar helder
over. Leg uit wat het incident was, wat jullie samen gaan aanpassen, en waar ze
terechtkunnen met vragen. Dit is geen teken van zwakte; het is precies het gedrag
dat kwaadwillenden niét voor elkaar krijgen: een team dat na een klap dichter bij

elkaar staat.
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Een makkelijk te missen doelgroep is je eigen familie. Voor thuisgebruikers is de
géne om je gezin te vertellen dat je bent gehackt vaak groter dan de schade zelf.
Toch is die openheid belangrijk, want het wachtwoord van je e-mail is misschien ook
gebruikt voor het account van je partner of het profiel van je kinderen. Door vroeg
te melden dat er iets is gebeurd en dat ieders gegevens moeten worden nagekeken,

voorkom je een veel groter probleem enkele weken later.

Schriftelijk communiceren verdient de voorkeur, ook als je met bekenden praat. Een
korte e-mail of een bericht in de groepsapp is beter dan een mondelinge toelichting,
omdat mensen de instructies dan kunnen teruglezen. Houd het beknopt: wat is
gebeurd, wat jij al hebt gedaan, wat zij nu moeten doen. Drie zinnen zijn vaak

genoegq. Alles wat meer is, raakt verloren in de ruis van de daqg.

Na elke communicatie volgt de zwaarste tegenvaller voor veel ondernemers:
klanten die hun vertrouwen opzeggen. Sommige komen later terug, andere niet. Het
helpt om dat niet als persoonlijk falen te zien, maar als een stem die in de markt
meeklinkt. Bedrijven die transparant herstellen, bouwen op lange termijn meer
vertrouwen op dan bedrijven die een incident verzwijgen. Transparantie is
ongemakkelijk op korte termijn, maar het is de enige strategie die op lange termijn

standhoudt.
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Leren van de aanval

Een inbraak is geen einde van je digitale leven, maar een gedwongen cursus waar je
nooit voor had ingeschreven. De vraagqg is of je die cursus afmaakt of halverwege
afhaakt. Wie na het opruimen gewoon doorgaat zoals voorheen, behoudt alles wat
de aanval mogelijk maakte. Wie er een uur voor uittrekt om te begrijpen wat er

misqging, begint daarna op een ander niveau.

De eerste stap in dat leerproces is eerlijk terugkijken. Welk moment was het
breekpunt? Was het die e-mail met de vervalste factuur die je op een drukke
middag opende? Was het een wachtwoord dat je al tien jaar overal gebruikte? Was
het een app die je in een onbewaakt ogenblik downloadde weer verwijderde? Het
antwoord is zelden ogenschijnlijk groot. Het zit meestal in een klein moment van

haast, vertrouwen of gemakzucht.

Na die eerlijke blik volgt de vertaling naar beleid. Als de oorzaak een zwak
wachtwoord was, wordt elk wachtwoord dat nog zwak is nU aangepakt. Als de
oorzaak een ontbrekende tweestapsverificatie was, wordt die op alle accounts
alsnog geactiveerd. Als de oorzaak het openen van een bijlage was, spreek je met
jezelf of je team af dat bijlagen van onbekenden voortaan ongeopend blijven, hoe

dringend ze ook klinken. Leren zonder beleidsverandering is alleen maar praten.

De Apple Beschermingsgids | ©nnsa | v1.05



De Apple Beschermingsgids | ©nnsa | v1.05

Wat je leert van een aanval, kun je niet onthouden in abstracte voornemens. Je
moet het koppelen aan concrete acties in je agenda of systeem. Zet een herinnering
om over drie maanden je herstelde apparaten te controleren op achtergebleven
vreemde processen. Noteer welke back-up je hebt teruggezet, zodat je volgende
keer niet opnieuw hoeft uit te zoeken. Schrijf kort op wanneer de aanval begon en
wanneer je hem ontdekte. Over zes maanden is dat goud waard bij het

reconstrueren van je eigen verdediging.

In een bedrijf hoort deze leerfase niet bij jou alleen te zitten. Bespreek met je
medewerkers wat er is voorgevallen en waarom de afgesproken regels er waren. Dat
is niet hetzelfde als iemand de schuld geven. Het is het verschil uitleggen tussen een
bijna-aanval en een geslaagde aanval: de ene wordt op tijd herkend, de andere
blijkt pas later. Wie begrijpt waarom een regel bestaat, volgt hem niet uit angst

maar uit inzicht.

Vermijd de valkuil van overcorrectie. Na een inbraak bestaat de neiging om alles
dubbel te vergrendelen, elke e-mail te wantrouwen en elk systeem te vervangen.
Dat is op korte termijn begrijpelijk, maar op lange termijn onhoudbaar. Beveiliging
die je leven volledig overneemt, hou je na een maand al niet meer vol. Leer dus van
de aanval zonder jezelf erin te verliezen. De juiste maat is niet de maximale, maar

de proportionele.
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Als je dit leerproces consequent volgt, gebeurt er iets opmerkelijks: de inbraak
verliest zijn macht over je. Wat eerst een schok was, wordt een casus. Wat eerst
paniek was, wordt een procedure. Je weet nu wat signalen zijn, hoe je ze aanpakt,
hoe je communiceert en waarom het gebeurde. En precies daar, in die rust, zit de

beste bescherming tegen de volgende poging.

Nog een aandachtspunt voor het gebruiken van Al (Artificial Intelligence) middels
ChatGPT, Claude, Google Gemini etc.: in het antwoord kan ook de grootste onzin
staan, als je dit nog niet zelf op waarheid kan beoordelen. Daarnaast geven de

'gratis’ versies vaak een te beknopt antwoord en/of stappenplan.
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Hoofdstuk 5: De Veilige Gewoonte -
Zelfvertrouwen voor de lange termijn

Van kennis naar routine

Aisha opent haar MacBook op maandagochtend en merkt dat ze niet meer nadenkt
over wat ze doet. Ze checkt haar agenda, opent de boekhouding en verstuurt een
factuur naar een cliént. Twee jaar geleden zou ze bij elke stap getwijfeld hebben: is
deze link wel echt, moet ik nu een back-up maken, staat die bijlage wel veilig? Nu
zijn die handelingen net zo vanzelfsprekend als haar koffie zetten voor de eerste
afspraak. Dat is het verschil tussen weten dat iets belangrijk is en het gewoon doen,

elke dag opnieuw.

Kennis alleen verandert niets. Je kunt dit boek in één avond uitlezen en alles
begrijpen, maar als je daarna terugvalt in oude gewoontes, blijft de deur openstaan.
Wat je nodig hebt, is een brug tussen wat je weet en wat je automatisch doet. Die
brug bouw je niet met wilskracht, maar met kleine herhalingen op vaste momenten.
Je hoeft geen beveiligingsexpert te worden; je hoeft alleen de dingen die je al

begrepen hebt op een natuurlijk ritme te herhalen.
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De makkelijkste manier om een gewoonte te starten is door haar te koppelen aan
iets dat al bestaat. Als je elke avond je agenda voor de volgende dag bekijkt, voeg
daar dan één handeling aan toe: controleer of je back-up van die dag gelukt is. Als
je elke ochtend je iPhone pakt om het nieuws te lezen, neem dan dertig seconden
de tijd om je meldingen te scannen op onbekende inlogpogingen. Je hoeft geen

nieuw moment in je dag te vinden; je gebruikt de momenten die er al zijn.

Wat mij in veertig jaar Apple-ondersteuning het meest opviel, is dat de mensen die
het best beschermd waren niet de mensen waren met de meeste technische kennis.
Het waren de mensen die een paar simpele handelingen zo vaak herhaald hadden
dat ze geen energie meer kostten. Ze hoefden niet na te denken over
tweestapsverificatie; die stond gewoon aan. Ze hoefden niet te beslissen of ze een
back-up zouden maken; dat gebeurde al. Hun veiligheid zat niet in hun hoofd, maar

in hun systeem.

De eerste weken voelt zo'n routine misschien als extra werk. Dat hoort erbij. Alles
wat je automatiseert, kost aan het begin aandacht. Denk aan leren autorijden: eerst
moest je bij elke handeling nadenken over je spiegels, je versnellingen, je
richtingaanwijzer. Na een paar maanden rijd je naar huis zonder dat je je de rit
herinnert. Zo werkt het ook met digitale veiligheid. De eerste weken voel je elke

stap, daarna wordt het de achtergrond van je digitale leven.
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Wat helpt, is om niet alles tegelijk te willen veranderen. Kies één gewoonte die je
deze maand wilt Iaten inslijpen, hoogstens twee. Bijvoorbeeld: elke zondagavond
controleer je of alle apparaten de laatste updates hebben binnengehaald. Dat is
alles. Als dat na een maand vanzelf gaat, voeg je de volgende toe. Wie probeert om
in één week zijn hele digitale leven om te gooien, houdt het zelden vol. Langzame,

kleine stappen blijven wél plakken.

Je mag ook best hulpmiddelen inschakelen die het werk voor je doen. Herinneringen
op je iPhone, een terugkerende afspraak in je agenda of een geplande notificatie op
je Mac kunnen de rol van mentor overnemen. Zet een wekelijkse reminder voor het
controleren van je back-ups, een maandelijkse voor het nalopen van je
wachtwoorden, een kwartaallijkse voor het doornemen van je privacy-instellingen.
Zo hoef je niet te vertrouwen op je geheugen; je apparaat helpt je herinneren wat

belangrijk is.

Uiteindelijk wil je uitkomen op een punt waarop veiligheid geen beslissing meer is,
maar een weerspiegeling van hoe je vanzelf met je apparaten omgaat. Je zet een
sterk wachtwoord omdat je nooit meer anders doet. Je checkt een link omdat je
ogen er vanzelf naartoe gaan. Je maakt een back-up omdat het bij je zondag hoort,
net als de planten water geven. Dat is het doel: niet dat je altijd op je hoede bent,

maar dat je nooit meer bang hoeft te zijn.
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Een maand (of) jaarplan voor onderhoud

Een machine die nooit onderhoud krijgt, gaat stuk. Een auto zonder olie verversen,
een fiets zonder banden oppompen, een huis zonder dakgoot reinigen: vroeg of laat
loopt het vast. Voor je Apple-apparaten geldt precies hetzelfde. Je kunt je Mac,
iPhone en iPad niet eéén keer goed instellen en dan tien jaar laten draaien zonder
ooit iets te controleren. Software verandert, dreigingen veranderen, en jouw situatie
verandert. Een vast onderhoudsritme houdt alles soepel en geeft je de rust dat er

geen stille achterstanden opstapelen.

Het mooie van een maand - of jaarplan is dat je niet telkens opnieuw hoeft te
bedenken wat je moet doen. Je legt één keer vast welke checks op welke momenten
terugkomen in een checklist, en daarna hoef je alleen maar je afspraken te volgen.
Ik raad een ritme aan van drie maanden voor particuliere gebruikers: vier keer per
jaar een vast moment van hooguit veertig minuten. Zet die vier momenten nu
alvast in je agenda, met een herinnering een week van tevoren. Kies data die logisch
aansluiten bij je leven, bijvoorbeeld het begin van elk kwartaal of de eerste zondag
van januari, april, juli en oktober. Vergeet hierbij ook de devices van kinderen,

ouderen etc. niet.

Voor bedrijven adviseer ik dit één keer per maand te doen voor het totale netwerk
en voor alles wat daar aan hangt (voorbeeld: hoe staat het met de batterij van de

UPS ?). En dit via een standaard CheckList te doen.

De Apple Beschermingsgids | ©nnsa | v1.05



De Apple Beschermingsgids | ©nnsa | v1.05

In de eerste check van het kwartaal houd je je systeem bij de tijd. Op je Mac open je
Systeeminstellingen en ga je naar Software-update. Op je iPhone en iPad doe je
hetzelfde via Instellingen > Algemeen > Software-update. Installeer wat er
klaarstaat, ook als je denkt dat het niet belangrijk is. Daarnaast loop je je apps na:
open de App Store, tik op je profielfoto en werk alles bij. Verouderde apps zijn niet

alleen trager; ze zijn ook een risico waar aanvallers misbruik van kunnen maken.

De tweede check van het kwartaal draait om toegangen en wachtwoorden. Neem je
wachtwoordbeheer erbij en kijk of er meldingen zijn over gelekte of zwakke
wachtwoorden. Als je iCloud Sleutelhanger gebruikt, vind je die waarschuwingen
onder Instellingen > Wachtwoorden > Beveiligingsaanbevelingen. Vervang wat zwak
is en zet overal waar mogelijk tweestapsverificatie aan waar dat nog niet gebeurde.
Kijk ook naar welke apparaten er bij je Apple-account staan aangemeld: een

apparaat dat je niet meer herkent, verwijder je meteen.

De derde check van het kwartaal bekijkt je back-ups. Open Time Machine op je Mac
en controleer of de laatste back-up van recente datum is. Sluit je externe schijf aan
en laat een testherstel van één klein bestand doen, zodat je zeker weet dat de
reservekopie echt werkt. Voor je iPhone en iPad kijk je in Instellingen > je naam >
iCloud > iCloud-reservekopie of de automatische back-ups nog aan staan. Een back-
up die nooit getest is, is geen back-up, maar een hoopvolle gok.

Kijk ook of er nog voldoende ruimte vrij is op alle devices en je (i)cloud.
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De vierde check van het kwartaal richt zich op je netwerk en je privacy.

Log in op je router en controleer of er geen onbekende apparaten verbonden zijn.

Kijk of je wachtwoord van je wifinetwerk nog sterk is en of de routerfirmware een
update nodig heeft. Op je Mac en iPhone loop je daarna je privacy-instellingen na:
welke apps hebben toegang tot je locatie, microfoon of camera, en gebruik je die

toegangen nog echt? Schrap wat overbodig is. Deze check duurt misschien wat

langer, maar je doet hem maar vier keer per jaar.

Naast deze kwartaalchecks is er één jaarlijkse denkoefening die je even uit je
dagelijkse routine haalt. Stel jezelf de vraag: wat is er in mijn digitale leven
veranderd sinds vorig jaar? Misschien heb je nieuwe apparaten gekocht, een ander
abonnement afgesloten, een extra medewerker aangenomen of je huissituatie zien
veranderen. Die veranderingen vragen om aanpassingen in je beveiliging. Schrijf op
wat je wilt bijwerken en plan daar een middag voor in. Zo blijft je systeem

meegroeien met je leven in plaats van achterop te raken.

Als je deze vier kwartaalchecks en één jaarcheck eenmaal hebt gedaan, wordt het
een zelfversterkend ritme. Elke keer dat je een check afrondt, weet je zekerder dat
alles klopt. En elke keer dat je iets vindt dat bijgesteld moet worden, bewijs je aan
jezelf dat het onderhoud geen verspilde tijd is. Het jaarplan is geen last; het is de
investering die maakt dat je de rest van het jaar veilig kunt werken zonder eraan te

denken.
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Je gezin, familie en medewerkers meenemen

Aisha had haar eigen gewoontes op orde, maar haar praktijk draait op drie mensen.
Als een van haar medewerkers een zwak wachtwoord gebruikt of een verdachte link
opent, staan de gegevens van alle cliénten op het spel. Hetzelfde geldt thuis: je
partner die op dezelfde iCloud-account zit, je kinderen die spelletjes downloaden, je
vader die op elke e-mail klikt. Jouw eigen discipline beschermt je maar tot aan de
grens van de mensen met wie je je digitale leven deelt. Wil je echt rust, dan moet je

de mensen om je heen meenemen in hoe ze veilig omgaan met hun apparaten.

De verleiding is groot om een preek te houden. Dat werkt zelden. Mensen horen
graag wat ze moeten doen, maar ze haken af als ze het gevoel krijgen dat ze dom
worden genoemd. Niemand wil te horen krijgen dat hij al jaren fout bezig is. In plaats
daarvan helpt het om veilig gedrag klein en concreet te maken, gekoppeld aan iets
dat voor de ander belangrijk is. Tegen je tiener zeqg je niet "je moet sterkere
wachtwoorden gebruiken", maar "zorg dat je Instagram-account niet wordt

gestolen, net zoals je je fiets op slot zet."
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Begin met één onderwerp per keer. Als je alles tegelijk probeert uit te leggen, blijft
er niets hangen. Kies een moment dat logisch is: tijdens het avondeten als jullie het
toch over de dag hebben, of in een teamoverleqg als jullie het toch over afspraken
hebben. Laat zien wat jij zelf doet en waarom het jou helpt. Mensen volgen
makkelijker een voorbeeld dan een instructie. Als jij 's avonds even je meldingen

checkt, kan je partner dat overnemen zonder dat het als een opdracht voelt.

Maak het persoonlijk en dichtbij. Vertel het verhaal van een kennis die foto's
kwijtraakte, of van een ander klein bedrijf dat een week stillag door een aanval.
Gebruik geen abstracte cijfers over cybercriminaliteit; die overtuigen minder dan één
herkenbaar voorbeeld. Je hoeft niet bang te maken om bewust te maken. De
boodschap is niet "pas op, het is overal gevaarlijk", maar "met een paar simpele

stappen bescherm je wat jou lief is.”

Voor kinderen werkt een speelse aanpak het best. Laat ze meedenken over een sterk
wachtwoord, alsof het een geheimtaal is die alleen zij mogen weten. Laat ze zien
hoe je een verdachte e-mail herkent door samen een spelletje te spelen: wie ziet als
eerste dat dit geen echte e-mail van school kan zijn? Voor oudere familieleden helpt
eén-op-een uitleg met veel geduld. Zet de belangrijke instellingen samen aan, laat

uitleggen is voor de meeste mensen niet genoeg.
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In een klein bedrijf maak je van veiligheid een onderdeel van de normale afspraken.
Vertel nieuwe medewerkers tijdens hun eerste week hoe jullie omgaan met
wachtwoorden, back-ups en verdachte e-mails. Zet twee of drie basisregels op
papier, niet meer, en bespreek ze elk kwartaal kort tijdens een overleg. Zorg voor
een ICT-reglement op de Server van je bedrijf. Als iemand een fout maakt, reageer
dan rustig. De medewerker die een phishingmail bijna opende maar op tijd twijfelde,
verdient waardering, geen verwijt. Die openheid maakt dat mensen de volgende

keer eerder naar je toekomen in plaats van iets te verzwijgen.

Je hoeft niet de beveiligingsagent van je omgeving te worden. Je hoeft alleen de
eerste stap te zetten en het onderwerp levend te houden. Af en toe een vraag
stellen is genoeg: heb je je back-up al eens getest? Staat tweestapsverificatie aan
op je e-mail? Welke meldingen heb je deze week gezien? Die kleine momenten van
aandacht doen meer dan één groot betoog. Voor je het weet, praten jullie er net zo

vanzelfsprekend over als over het weer of de boodschappen.

Wat je daarvoor terugkrijgt, is onbetaalbaar. Een gezin dat samen sterkere
gewoontes heeft, hoeft niet bang te zijn dat één onoplettende klik alles kapotmaakt.
Een team dat samen oplet, vangt elkaars fouten op voor ze groot worden. Je staat
er niet meer alleen voor. En precies dat gedeelde bewustzijn is de sterkste

bescherming die je kunt hebben, sterker dan elk technisch slot.
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De toekomst van cyberveiligheid voor Apple-gebruikers

Wie nu denkt dat het ergste achter de ruq is, onderschat hoe snel de wereld
verandert. Aanvallers worden slimmer, hun gereedschap raakt verfijnder, en de
doelwitten verschuiven van grote bedrijven naar gewone huishoudens en kleine
zelfstandigen. Dat is geen reden tot paniek, wel een reden om vooruit te kijken. Als
je weet wat er aankomt, kun je je erop voorbereiden zonder dat het je slapeloze
nachten kost. Ook Al speelt hier een rol en het lijkt erop dat Al al zelf 'ergens' kan

inbreken, alhoewel dit ook een marketing stunt kan zijn, maar toch...

Eén ontwikkeling die al lang zichtbaar is, is dat aanvallen persoonlijker worden. Waar
phishingmails vroeger vol taalfouten zaten en aan tienduizenden mensen tegelijk
werden verstuurd, worden ze nu steeds meer op maat gemaakt. Aanvallers zoeken
openbare gegevens over jou: je naam, je bedrijf, je leveranciers, je favoriete
sportclub. Met die details bouwen ze berichten die nauwelijks van echt te
onderscheiden zijn. Die trend zet door. Jouw beste tegenwapen is de gewoonte om
bij elk onverwacht bericht even stil te staan en een seconde langer te kijken dan je

van nature zou doen.

En het ergste moet nog komen, als een Quantum Computer gebruikt kan worden om

binnen no-time inlog gegevens te kraken...
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Ook de scheidslijn tussen werk en privé vervaagt verder. Steeds meer mensen
gebruiken hun iPhone voor zowel bankzaken als bedrijfsmail, hun Mac voor zowel
administratie als familiefoto's. Voor jou als gebruiker is dat gemakkelijk, maar voor
een aanvaller betekent het dat één apparaat toegang geeft tot alles. Dat vraagt om
een aanpak die niet meer denkt in aparte hokjes voor thuis en bedrijf, maar die elk

apparaat als één geheel beschermt, juist omdat jouw leven ook één geheel is.

Apple blijft intussen nieuwe beveiligingstechnieken inbouwen, en dat is goed nieuws.
Gezichtsherkenning, versleuteling en ingebouwde waarschuwingen worden elk jaar
sterker. Maar techniek van Apple kan jouw eigen oplettendheid nooit volledig
vervangen. Een slot helpt alleen als je de deur ook dichtdoet. De meest
geavanceerde beveiliging ter wereld valt weg als iemand jou zover krijgt dat je zelf
een code invoert op een nepsite. Besef dus dat jouw gezonde wantrouwen minstens

zo waardevol is als elke nieuwe functie die Apple nog gaat uitbrengen.

Een andere trend is dat herstel belangrijker wordt dan preventie. Niemand kan alle
aanvallen buitenhouden, hoe goed je ook oplet. Wat je wél kunt bepalen, is hoe snel
je weer overeind komt als er iets misgaat. Bedrijven die hun back-ups op orde
hadden en wisten wie ze moesten bellen, verloren uren in plaats van weken.
Huishoudens die hun foto's dubbel hadden opgeslagen, verloren alleen een
apparaat, niet een leven lang herinneringen. In de toekomst wordt veerkracht net zo
belangrijk als weerstand. Focus dus op een optimaal werkend én functionerend

backup-systeem.
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Kunstmatige intelligentie speelt daarbij een dubbele rol. Aan de ene kant gebruiken
aanvallers Al om overtuigender nepberichten te maken en sneller zwakke plekken te
vinden. Aan de andere kant gebruiken beveiligingssystemen Al om die aanvallen
eerder te herkennen. Voor jou verandert er in wezen weinig: het blijft draaien om
dezelfde basishandelingen die we in dit hoofdstuk hebben besproken. Updates
installeren, back-ups testen, toegangen controleren. Die simpele handelingen blijven

hun kracht houden, ook als de wereld eromheen ingewikkelder wordt.

De beste houding voor de komende jaren is niet angst, maar nieuwsgierigheid. Blijf
af en toe lezen wat er speelt op het gebied van digitale veiligheid, niet om bij te
blijven met elk detail, maar om te herkennen welke nieuwe trucs er rondgaan. Praat
erover met mensen die je vertrouwt. Deel wat je tegenkomt. Wie open blijft staan
voor wat er verandert, past zich makkelijker aan dan wie vasthoudt aan het idee dat

alles blijft zoals het was.

Jij hoeft de toekomst niet te voorspellen om er klaar voor te zijn. Je hoeft alleen te
blijven doen wat je in dit boek hebt geleerd, elke maand opnieuw, en af en toe te

checken of er iets nieuws is dat aandacht vraagt. Dan ben je niet langer iemand die
achter de feiten aanloopt, maar iemand die op een rustige manier voorbereid blijft.

En precies dat zelfvertrouwen is de beste bescherming die er bestaat.
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Jouw rol als vertrouwde bron

Er komt een moment waarop iemand in jouw omgeving een vraag stelt die jij nu
kunt beantwoorden. Een collega krijgt een vreemd bericht en weet niet of ze mag
klikken. Een buurman wil weten of zijn wachtwoord wel sterk genoeg is. Je moeder
belt op omdat haar iPad ineens traag is en ze iemand heeft Iaten meekijken via een
pop-up. Vroeger zou je misschien je schouders ophalen. Nu weet je wat er te doen
valt en waarom het ertoe doet. Dat maakt jou een vertrouwde bron, zelfs als je

jezelf helemaal niet zo ziet.

Die rol hoef je niet te claimen; hij komt vanzelf. Mensen merken wie rustig blijft als
er iets misgaat en wie praktische antwoorden heeft zonder in technische termen te
vervallen. Je hoeft geen expert te zijn die alles weet. Je hoeft alleen te weten wat je
in dit boek hebt gelezen en bereid te zijn om samen te kijken in plaats van te
oordelen. Vaak is de grootste hulp dat je iemand serieus neemt en zegt: laten we er

samen even naar kijken.

Als iemand je om hulp vraagt, begin dan met luisteren. Wat is er precies gebeurd?
Wat zag die persoon op het scherm? Welke stappen heeft hij zelf al gezet? Die
vragen doen twee dingen: ze geven jou de informatie die je nodig hebt om te
helpen, en ze kalmeren de ander. Wie in paniek is, heeft vooral behoefte aan
iemand die de leiding neemt zonder te haasten. Door rustiqg te luisteren, word je

precies dat.
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Daarna help je stap voor stap. Niet alles tegelijk, maar één ding per keer. Controleer
eerst samen of er echt iets aan de hand is. Kijk naar instellingen, meldingen en
recente activiteit. Leg ondertussen uit wat je ziet en waarom het wel of niet een
probleem is. Gebruik gewone woorden, geen jargon. Als je een term toch nodig
hebt, vertel dan meteen wat hij betekent. De beste uitleq is die waarna iemand zelf

kan zeggen: zo zit dat dus.

Wees eerlijk over wat je niet weet. Dat is geen zwakte, maar juist een teken van
betrouwbaarheid. Zeg gerust: dat weet ik niet zeker, maar ik zoek het voor je uit.
Verwijs door naar Apple Support of naar een specialist als het buiten jouw kennis
ligt. lemand die eerlijk zegt waar zijn grens ligt, wordt meer vertrouwd dan iemand
die doet alsof hij overal een antwoord op heeft. Jouw rol is niet om alles op te

lossen, maar om de eerste schakel te zijn die iemand op weg helpt.

Na een gesprek blijft er vaak meer hangen als je iets kleins achterlaat. Dat kan een
tip zijn die iemand op zijn telefoon kan noteren, of een suggestie voor één handeling
die hij diezelfde dag nog kan doen. Herhaal de belangrijkste boodschap in één zin,
zodat die blijft plakken. Mensen vergeten het grootste deel van wat je uitlegt, maar

eeén heldere zin over wat ze zelf kunnen doen, onthouden ze langer dan je denkt.
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Door anderen te helpen, versterk je ook je eigen gewoontes. Elke keer dat je iemand
uitlegt waarom een back-up belangrijk is, herinner je jezelf eraan dat je die van jou
nog moet controleren. Elke keer dat je samen een wachtwoord verbetert, zie je
waarom het bij jezelf ook goed zit. Lesgeven is de beste manier om te blijven leren.

Wat je deelt, groeit bij jezelf net zo hard als bij de ander.

Zo wordt jouw veiligheid steeds minder een individueel project. Je maakt deel uit
van een klein netwerk van mensen die elkaar helpen, elkaar herinneren en elkaar
corrigeren. Niet vanuit angst maar vanuit vertrouwen. En wanneer jij zelf ooit
twijfelt, is er iemand aan wie je jouw vraag kunt stellen. Die wederkerigheid is het
mooiste resultaat van alles wat je in dit boek hebt opgepakt: je bent niet alleen

veiliger geworden, maar ook een bron van rust voor de mensen om je heen.
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Conclusie: Rust als beste beveiliging

De kern samengevat

Je hebt in dit boek gelezen hoe aanvallers denken, waarom jouw Apple-apparaten
gewoon doelwit zijn, en welke lagen je bescherming kunnen bieden. Die kennis is
niet bedoeld om je bang te maken. Het is bedoeld om je de controle terug te geven.
Want precies dat is wat cybercriminelen je proberen af te nemen: het gevoel dat jij
bepaalt wat er met jouw gegevens gebeurt. Met de juiste instellingen, een werkende
back-up en een gezonde dosis scepsis ben jij niet langer het makkelijkste doelwit in

de straat.

De drie pijlers die je in dit boek hebt leren kennen -

beveilig,

back-up en

bewustzijn -

vormen samen een vangnet dat werkt op je Magc, je iPhone, je iPad en je netwerk.
Geen van die pijlers staat op zichzelf. Samen vangen ze de fouten op die je
onvermijdelijk gaat maken, want niemand is perfect. Je vergeet een update, je klikt
toch een keer te snel, je deelt een wachtwoord met iemand die het beter had
moeten weten. Dat overkomt de beste. Maar als je back-up klopt en je meldingen

staan aan, is de schade beheersbaar. En daar gaat het uviteindelijk om.
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Wat je in de hoofdstukken hebt gelezen over phishing, sociale manipulatie en
kwetsbaarheden, is geen abstract verhaal over anderen. Het gaat over jouw
huishouden, jouw administratie, jouw klanten, jouw familiefoto's. De stappen uit
Hoofdstuk 3 en het herstelplan uit Hoofdstuk 4 zijn er niet voor de show. Ze zijn
bedoeld om op een gewone dinsdagmiddag toe te passen, zonder dat je er
technisch voor hoeft te zijn. Juist die gewone momenten bepalen of je voorbereid
bent op de minder gewone momenten, zoals een vreemde login of een los geld-e-

mailtje waarvan je even schrikt.

Het belangrijkste dat je uit deze gids mag meenemen, is dat beveiliging geen
diploma vereist. Je hoeft geen netwerkexpert te zijn, geen code te lezen en geen
systeembeheerder in dienst te nemen. Wat je nodig hebt, is een klein aantal
gewoontes dat je volhoudt. De hoofdstukken gaven je die gewoontes op een
presenteerblaadje. Nu is het aan jou om er iets mee te doen. Niet alles tegelijk. Niet

perfect. Gewoon genoeg.

De rust waar dit boek over gaat, komt niet van een duur programma of een
ingewikkelde configuratie. Die rust komt van het weten dat je hebt gedaan wat
binnen je macht ligt. Dat je back-up er is, dat je wachtwoorden niet overal hetzelfde
zijn, dat je meldingen je waarschuwen als er iets gebeurt. Dat is geen eindpunt,
maar een vertrekpunt. Vanaf hier bouw je verder op wat je in Hoofdstuk 5 hebt

gezien: niet als last, maar als vaste gewoonte die tijd en kopzorgen bespaart.

De Apple Beschermingsgids | ©nnsa | v1.05



De Apple Beschermingsgids | ©nnsa | v1.05

Drie acties voor vandaag

Boeken lezen voelt vaak als iets dat later nog wel komt. Daarom sluit ik af met drie
acties die je vandaag, binnen een kwartier, kunt uitvoeren. Niet volgende week, niet
als het uitkomt, maar nu. Kies er één als je weinig tijd hebt. Kies ze alle drie als je de
smaak te pakken hebt. Ze bouwen op elkaar voort, maar werken ook los van elkaar.
Het gaat erom dat je beqgint, omdat een begin meer waard is dan een goed

voornemen dat in een la verdwijnt.

De eerste actie is het controleren van je back-up. Open de instellingen van je
Mac of iPhone en kijk of Time Machine of iCloud-reservekopie daadwerkelijk
aanstaat en recent werk bevat. Zie je een back-up van maanden geleden, dan is dat
geen back-up maar een geruststellend plaatje. Zet hem aan, sluit een externe schijf
aan als dat nodig is, en laat de eerste reservekopie maken terwijl je verder leest. Je

hoeft verder niets bijzonders te doen.

De tweede actie is een blik op je wachtwoorden. Open je wachtwoordenlijst en
zoek naar dubbele. Zie je hetzelfde wachtwoord op drie of vier plekken, verander
dan bij de belangrijkste accounts - je Apple ID, je e-mail en je bank - elk
wachtwoord naar iets unieks. Gebruik daarvoor de ingebouwde
wachtwoordsuggesties op je iPhone of Mac. Dat kost per account misschien twee
minuten. Het is de simpelste manier om een groot deel van de aanvallen die in

Hoofdstuk 1 voorbijkwamen, onschadelijk te maken.
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] De derde actie is een korte check van je meldingen. Ga na of je apparaat je
waarschuwt bij een nieuwe login op je Apple ID, en of die meldingen ook echt
zichtbaar zijn. Zet dat aan als het uvitstaat. Lees daarna één keer de stappen uit
Hoofdstuk 4 door, zodat je weet waar je moet beginnen als er ooit iets raars
gebeurt. Niet omdat het vandaag nodig is, maar omdat je jezelf een hoop stress

bespaart door te weten dat er een plan klaarligt.

Deze drie acties zijn bewust klein gekozen. Ze vragen geen technische kennis en
geen uren werk. Ze brengen je weél direct op een fundament dat klopt. Want een
werkende back-up, unieke wachtwoorden en zichtbare meldingen zijn samen goed
voor een enorm deel van de bescherming waar dit hele boek naartoe werkte. Doe ze

vandaag en je staat al mijlenver voor op de gemiddelde Apple-gebruiker.
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Jouw digitale rust als blijvend resultaat

Ik heb in mijn werk vaak gezien dat mensen pas echt rust vinden als beveiliging
geen apart project meer is, maar gewoon onderdeel van hun dag. Hetzelfde geldt
voor jou. De eerste weken let je er nog bewust op: je kijkt twee keer naar een
afzender, je checkt je back-up, je staat stil bij een inlogmelding. Daarna wordt het
achtergrond. Je sluit je Mac af zonder erbij na te denken, je wachtwoorden werken
gewoon, en je weet dat je gegevens ergens anders nog bestaan. Dat is het moment

waarop je dit boek eigenlijk overbodig hebt gemaakt.

Die rust betekent niet dat je nooit meer iets hoeft te doen. Updates komen, nieuwe
dreigingen dienen zich aan, apparaten worden vervangen. Wat verandert, is je
houding. Je bent niet langer degene die hopeloos achter de feiten aanloopt, maar
degene die voorbereid is. Dat verschil is alles. Waar je vroeger misschien dacht “mij
gebeurt dat niet”, weet je nu dat het ook jou kan gebeuren - én dat je weet wat je

dan doet.

Neem die rust niet vanzelfsprekend. Hij is verdiend, stap voor stap, door de
hoofdstukken van dit boek heen. En hij is kwetsbaar als je verslapt. Daarom is
Hoofdstuk 5 geen aanhangsel maar een noodzaak: jezelf eraan herinneren dat een
kwartiertje per kwartaal genoeg is om die rust vast te houden. Meer wordt er niet
van je gevraagd. Minder dan je aan tijd besteedt aan het scrollen door je tijdlijn op

een doordeweekse avond.
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De beste graadmeter voor je succes is wat er niet gebeurt. Geen paniek om een
gehackt account, geen kater van verloren foto's, geen slapeloze nacht omdat je niet
weet of je klantgegevens veilig zijn. Dat zijn de uitkomsten die niet opvallen, omdat
alles gewoon werkt. En precies dat is wat je wilt. Niet de held zijn die een aanval

afslaat, maar de gewone gebruiker die simpelweg geen makkelijk doelwit meer is.

Je bent nu op de hoogte van de spelregels waar de introductie van dit boek je
naartoe leidde, en je hebt de gereedschappen in handen om die regels te volgen.
Het is geen kwestie van alles onthouden. Het is een kwestie van de basis op orde
hebben en weten waar je moet kijken als er iets wringt. Dat is wat ik mijn klanten al

jaren meegeef, en nu is het jouw beurt.

Sluit dit boek niet weg als een afgerond project. Leg het in de buurt. Pak het erbij als
je een nieuw apparaat instelt, als je twijfelt over een mailtje, of als je iemand in je
omgeving wilt helpen. De stappen blijven geldig, ook over een jaar. En de rust die je
nu voelt, mag je met een gerust hart uitdragen. Je bent geen toeschouwer meer in
je eigen digitale leven. Je bent degene die bepaalt wat er met jouw gegevens

gebeurt.
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Over de Auteur
Wie ik ben

Misschien ken je me als nnsa op MacFreak.nl, het forum waar ik al jaren meelees,
meeschrijf en vragen beantwoord. Die bijnaam is ooit begonnen als een simpele
gebruikersnaam, maar inmiddels voelt hij vertrouwd. Voor veel Apple-gebruikers ben
ik die persoon die uitlegt hoe een back-up werkt, waarom een wachtwoordkluis
handig is, of wat je moet doen als je Mac vreemd doet. Dat is precies wat ik graag

doe: techniek niet alleen uitleggen, maar zo dat je er meteen iets aan hebt.

Vragen die reizen uit dit boek, of iets anders over Apple kan je dus gerust op

MacFreak stellen, want er zijn daar nog vele leden met ook grote apple kennis.

Mijn werk als Apple ICT-consultant draait al veertig jaar om één ding: mensen en
bedrijven helpen om het maximale uit hun Apple-omgeving te halen. Dat begon in
de tijd dat een Mac nog een bijzonderheid was in Nederlandse huishoudens en
groeide mee met de revolutie van de iPhone en iPad. Ik heb talloze thuiskantoren
ingericht, kleine bedrijven geholpen met hun netwerk en honderden vragen opgelost
die begonnen met “ik snap er niks van, maar...”. Die vragen werden de rode draad in
mijn werk. Daarnaast heb ik 16 jaar als ICT-manager gewerkt bij een

(automobiel)bedrijf met meer dan 200 werkplekken.
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In al die jaren leerde ik dat de beste hulp niet begint met jargon of ingewikkelde
schema's, maar met rust. Wie begrijpt wat er op zijn scherm gebeurt, is niet langer
afhankelijk van een expert die komt opdraven. Die neemt zelf goede beslissingen.
Dat vertrouwen is wat ik probeer over te brengen, of het nu gaat om een kapotte
printer, een traag systeem of een beveiligingslek. Mijn rol is niet om onmisbaar te

zijn, maar om jou voldoende bagage te geven zodat je mij minder nodig hebt.

De afgelopen jaren verschoof mijn aandacht steeds meer naar beveiliging. Ik zag
hoe het aantal aanvallen op Apple-gebruikers toenam en hoe weinig mensen
daarover wisten. Op het forum kwamen dezelfde bange vragen terug: “Is mijn
iCloud gehackt?”, “Klopt dit mailtje van Apple wel?”, “Waarom is mijn bank-app
ineens zo traag?”. Die ongerustheid kon ik niet naast me neerleggen. Toen ik merkte

dat ik dezelfde uitleg telkens opnieuw gaf, begon het idee voor dit boek te rijpen.

Deze gids bundelt wat ik in veertig jaar als consultant heb geleerd en wat ik op
Macfreak.nl (bijna) dagelijks deel. Het is geen opsomming van technische
mogelijkheden, maar een leidraad die je stap voor stap volgt. Ik schrijf zoals ik op
het forum schrijf: direct, praktisch en zonder te oordelen over wat je nog niet wist.
Niemand wordt geboren met digitale basiskennis. Mijn doel is dat je na het lezen niet

alleen weet wat je moet doen, maar ook begrijpt waarom het belangrijk is.
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Waarom ik dit boek schreef

Er zijn genoeg boeken over cyberbeveiliging. De meeste zijn geschreven voor IT'ers,
door IT'ers, en verdrinken in afkortingen, netwerkdiagrammen en theoretische
modellen. Voor een thuisgebruiker of eigenaar van een klein bedrijf is daar weinig
houvast te vinden. Die wil geen netwerkarchitectuur, maar antwoord op de vraag: is
mijn Mac veilig, en wat moet ik vanavond doen om hem veiliger te maken? Die kloof

wilde ik dichten.

De aanleiding was simpel. Op Macfreak.nl zag ik de afgelopen jaren een gestage
stroom berichten van gebruikers die waren opgelicht, wier account was
overgenomen of die simpelweg niet wisten of een e-mail echt van Apple kwam.
Soms ging het om kleine ongemakken, maar steeds vaker om groot verlies:
familiefoto's die gegijzeld waren, bedrijfsgegevens die op straat lagen, een
spaarrekening die in rook opging. Die verhalen raakten me. Achter elke melding zat

iemand die dacht dat het hem of haar niet zou overkomen.
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Wat me opviel was het schuldgevoel na een incident. “lk had beter moeten weten”,
“Hoe kon ik zo stom zijn?”. Terwijl het niet aan kunde lag, maar aan gebrek aan
duidelijke uitleg. Niemand had hen ooit verteld hoe je een phishingmail herkent,
waarom tweestapsverificatie geen overbodige luxe is, of hoe je een back-up maakt
die je ook echt terug kunt zetten. Die informatie bestaat op internet, maar is
versnipperd, tegenstrijdig en vaak gedateerd. Ik wilde één plek maken waar alles

klopt en samenkomt.

Mijn ervaring in het bedrijfsleven speelde ook mee. Kleine ondernemers vroegen me
vaak of ze “groot genoeqg” waren voor hackers. Mijn antwoord is altijd ja, want dat
denkt iedereen tot het misgaat. Een fotografiestudio, een tandartspraktijk of een
webwinkel met drie medewerkers is net zo interessant voor cybercriminelen als een
multinational, alleen heeft die kleine zaak geen beveiligingsteam paraat. Dit boek
geeft ondernemers zonder IT-afdeling de handvatten die normaal alleen grote

bedrijven hebben.

Tegelijk wilde ik geen doemverhaal schrijven. Beveiliging moet geen angst
inboezemen, maar rust geven. Daarom ligt de nadruk in elk hoofdstuk op wat je
kunt doen, niet op wat er allemaal mis kan gaan. Een goed beveiligde Mac is niet
spannend; hij is saai en voorspelbaar, precies zoals het hoort. Als jij na het lezen van
dit boek je apparaten met vertrouwen gebruikt en zonder stress opent, dan heb ik

bereikt wat ik wilde.
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Hoe je contact kunt opnemen

Een boek is geen eindpunt, net zo min als een goed ingestelde Mac dat is.
Beveiliging verandert doorlopend, en nieuwe vragen dienen zich aan zodra Apple
weer een update uitbrengt of criminelen een nieuwe truc bedenken. Daarom nodig ik
je uit om contact te zoeken als je ergens tegenaan loopt. Of het nu gaat om iets uit
dit boek dat niet lukt, een verdachte mail die je niet vertrouwt, of een situatie die in

geen enkel hoofdstuk staat beschreven: ik denk graag met je mee.

De beste plek om vragen te stellen is MacFreak.nl, waar ik als nnsa actief ben. Daar
lees ik mee, reageer ik snel op berichten en ontstaan vaak gesprekken waar anderen
ook iets aan hebben. De kracht van dat forum is dat je er niet alleen staat: iemand
anders heeft jouw probleem misschien al gehad en deelt zijn oplossing. Het enige
dat je hoeft te doen is een (gratis) account aanmaken op Macfreak.nl en dan kom je

me vanzelf wel tegen. Of een andere MacFreaker beantwoordt jouw vraag.

Als je liever privé contact opneemt, zijn mijn gegevens voor zakelijke vragen
beschikbaar via de reqguliere kanalen voor Apple ICT-consultancy. Voor lezers van dit
boek geldt: geen vraag is te klein. Op Macfreak.nl kan je me ook een PB (Prive

Bericht) sturen.
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Deel dit boek vooral met anderen als je denkt dat ze er baat bij hebben. Er zit geen
copyright op. Een ouder die net een iPad heeft, een buurman met een eigen bedrijf,
een vriend die alles op één wachtwoord laat draaien: juist zij hebben baat bij
heldere uitleg. Cyberbeveiliging wordt sterker naarmate meer mensen de basis
begrijpen, niet omdat ze allemaal experts worden, maar omdat ze elkaar helpen.
Jouw tip aan een ander kan het verschil zijn tussen een rustige avond en een

verloren iCloud-account.

Tot slot: bedankt dat je dit boek oppakt. In een wereld waarin technologie steeds
complexer wordt, is de bereidheid om te leren het belangrijkste wat je hebt. Met de
juiste stappen en een beetje aandacht maak je van je Apple-omgeving weer
datgene wat het hoort te zijn: een plek waar je werkt, communiceert en ontspant,
zonder dat je je elke dag zorgen hoeft te maken over wat er mis kan gaan. Ik hoop

dat deze qgids je dat gevoel teruggeeft.
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Welke aandachtspunten kwam ik tegen ?

In dit boek om je nader in te verdiepen ?

Hier de belangrijkste opsomming:

Zorgen voor een Back-up-strategie eén toepassing daarvan

Zorgen voor up-to-date systemen, applicaties en devices

Phishing e-mails herkennen en als Spam behandelen / Blokkeren

Het zelfde geldt voor (SMS) Berichten en WathsApp berichten

Nooit op een niet vertrouwde - of onbekende link klikken

ICT infrastructuur regelmatig nalopen via Checklist (zie hieronder)

Zorgen voor naspeurbaar systeem van inloggen en wachtwoorden

Zorgvuldig omgaan met vertrouwelijke documenten / data

Back-up maken van je iPhone / iPad op je Mac > hoe doe je dat ?

Back-up maken van je andere apparaten, b.v. je eReader

Back-up maken van je email accounts
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Voorbeeld ICT-Checklist

Bijvoorbeeld uittevoeren met een maandelijkse interval

Te doen:

Router opnieuw opstarten

Controleer of er een firmware update is voor de Router

NAS controleren op firmware + software updates, schijfgezondheid, werking backup's en vrije ruimte

Functioneren Printer, software updates en stand supplies + voorraad

Zijn er opgegeven issues ?

Werkplek of Device onderhoud, software updates, backup's gemaakt ?

Back-up van iPhone / iPad op Mac gemaakt ?

Back-up van (i)Cloud gemaakt ?

Back-up van andere apparaten (eReader) gemaakt ?

ODO000000000U

Back-up van de email accounts gemaakt ?
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Appendix

Apple Support telefoonnummer: +31 800 0201 581

Apple Support > Contact opnemen (het snelst met de app)
Apple Support Online: https://support.apple.com/nl-nl/contact
Apple Support - Handleidingen | iCreate Magazine - Handleidingen
Back-up maken van iDevice op je Mac | iMazing

Maak back-up's mensen (artikel)

McPartners - Woerden

MacFreak.nl

Meer informatie - en artikelen op MD Web by NNSA
Veiliginternetten.nl | ScamCheck | Fraudehelpdesk.nl
Opgelicht | Security.nl | Tips voor Crypto gebruikers

Meer lezen (EN) over het gebruik van Apple hardware en software ?
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https://www.security.nl/
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https://www.macfreak.nl/index.php
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De Apple ——
Beschermings

gids

De Apple Beschermingsgids biedt praktische stappen om jouw Apple-
apparaten en persoonlijke gegevens te beschermen tegen de
groeiende dreiging van cybercriminaliteit. Met concrete acties en een
centrale aanpak maak je je digitale leven veiliger, zodat je met
vertrouwen kunt werken en communiceren. Deze gids is bedoeld voor
zowel de gewone gebruiker als kleine bedrijven, en helpt je om met

kennis en routines een doelwit te vermijden.
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